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Disclaimer I

Das in diesem Handbuch enthaltene Material dient nur Informationszwecken
und kann ohne vorherige Ankiindigung geandert werden.

Alle anderen in diesem Handbuch verwendeten Warenzeichen, Markennamen,
Dienstleistungsmarken und Dienstleistungsbezeichnungen, die Eigentum oder
eingetragene Warenzeichen anderer Unternehmen sind, sind Eigentum der
entsprechenden Unternehmen.

ROSE SWE ibernimmt keine Verantwortung fir Fehler oder Auslassungen in

diesem Handbuch und verpflichtet sich nicht, die darin enthaltenen Infor-
mationen auf den neuesten Stand zu bringen.

(c) by ROSE SWE Das Virensuchprogramm
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2 Einleitung

2.1 Zweck von VirScan Plus (VSP) I

Mit VirScan werden Dateien, Ver-
zeichnisse, Laufwerke, Netzwerke,
der Arbeitsspeicher, der Partiti-
onssektor wvon Festplatten und der
Bootsektor wvon Medien auf Virenbe-
fall untersucht.

VSP ist lauffahig auf DOS und Win-
dows-32bit Systemen.

2.2 Hinweis fiir erfahrene Anwender I

'"Power User' und sonstige Anwender, die der Mei-
¢}‘¢? nung sind, dass sie dieses Handbuch erst lesen
(::7 missen, wenn ein Virus die Festplatte infiziert

hat, raten wir folgendes:

* Zuerst VirScan mit INSTALL installieren bzw. bei ei-
ner
© ZIP Datei: pkunzip -d vsp*.zip verwenden!
© RAR Datei: rar x vsp*.* oder unrar

VirScan 2780.rar

e AnschlieRBend die Datei VIRSHELP.TXT ausdrucken. Die-
se Dateil enthdlt eine 'Quick Referenz' fiir die Be-
dienung des Programms.

* VirScan wie folgt starten (maximale Sicherheit!):

VirScan -auto /unb /boot
(Mit Autopilot nach bekannten, unbekannten (/unb) und zu-
sdtzlich nach Bootviren (/boot) suchen). Minus (-) ent-
spricht Slash (/)'!

* Wenn VirScan etwas gefunden hat, eventuell dennoch
dieses Handbuch lesen. Dies kann auch durch folgende
Befehle veranlasst werden:

Lesen: VirScan /lesen

e Wenn Sie die Sharewareversion benitzen und Sie mei-

(c) by ROSE SWE 2 Einleitung
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nen, dass das Programm sein Geld wert 1ist, geben
Sie folgendes auf dem DOS Prompt ein:

REGISTER

und ein kompletter Bestellschein wird ausgedruckt.

2.3 Kurzbeschreibung des Programms VirScan I

VirScan Plus ist ein Programm zum Erkennen und Suchen von
Computerviren, Wurmern, Scriptviren und trojanischen
Pferden auf IBM kompatiblen PC-Rechnern. VirScan kann in
der aktuellen Version mehrere tausend verschiedene Viren
entdecken. Die Bedienung 1ist denkbar einfach, so kann
VirScan z. B. mit zusadtzlichen Parametern gestartet
werden, andernfalls fragt das Programm den Benutzer,
welche der Optionen gewinscht wird. VirScan ist durch die
Optimierung in Assembler und seinen eingebauten "De-
bugger" sehr schnell. Fir die bekanntesten Viren enthalt
VirScan Plus =zusadtzlich ein Killerprogramm, welches den
Virus entfernen kann. Das Programm wird mit mehreren
Hilfsprogrammen und Hilfsdokumenten =zur Virenerkennung
ausgeliefert. VirScan Plus ist lauffdhig auf PC-Rechnern
(286'er oder hoher).

2.3.1 Verfugbare Funktionen von VirScan

e Arbeitsspeicher untersuchen. Komplett (640 KB/ 1 MB)
oder im Turbo-Modus.

e Datentrédger im Turbo-, Ultra-Modus oder im Sicher-
heitsmodus untersuchen.

e Befallene Dateien 16schen (wahlweise mit Bestédtigen).

e Soweit wie mdglich Virus entfernen (VirScan kann zur-
zeit die bekanntesten Viren entfernen).

¢ Mehrere CDs/Disketten/Festplatten nacheinander unter-
suchen.

e Ausgabe auf Bildschirm und/oder Drucker bzw. in eine
Datei; Erstellen eines Reports.

e Lesen des Handbuches, der Kurzhilfe oder Anzeige al-
ler Viren, die VirScan erkennt.

e Untersuchen von Laufwerken, Netzwerken, DVD/CD-ROM,
Dateigruppen und einzelner Verzeichnisse manuell oder
mittels 'Autopiloten'.
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2.3.2 Weitere Vorteile von VirScan

e Der Boot- und Partitionssektor und das Programm VirS-
can werden jedes Mal mit Uberprift.

e Neue Virensignaturen kénnen in die Dateien VIRS-
CAN.EXT und VIRSCAN.TRJ aufgenommen werden.

e Alle =zeitkritischen Funktionen wurden zusadtzlich in
Assembler optimiert.

e Fir etwaige Fragen stehen mehrere Dokumentationen zur
Verfiigung. Die Anleitung zu VirScan kann als Handbuch
ausgedruckt werden.

e VirScan 1ist lauffahig auf allen Grafikkarten. Ein
Laufwerk oder eine Festplatte und MSDOS ab Version
4.0, sowie ein IBM kompatibler Rechner mit 520 KB
freiem Speicher sind erforderlich.

e Verschiedene Suchverfahren finden auch nicht konstan-
te Virenstamme (z. B. VCL, PS MPC, Jerusalem oder
Tremor) und deren Abarten. VirScan findet wahlweise
auch neue Viren, die durch Modifizieren Dbestehender
Viren entstehen (sog. "Mutanten" oder Mutationen)!
VirScan kann auch wahlweise nach noch unbekannten Vi-
ren suchen! Ferner werden unlbliche Dateiattribute
oder defekte bzw. zerstdorte DOS-Programme erkannt.

e FEs wird eine Textdatei (VIRENBIBEL.PDF) mitgeliefert,
die eine kurze Beschreibung zu ca. 4000 Viren ent-
halt. Ferner sind dem Programm weitere hilfreiche
'Antivirentools' beigefiligt.

e VirScan kann teilweise noch unbekannte im Arbeits-
speicher, Boot- und Paritionssektor und in Programmen
befindliche Tarnkappenviren erkennen!

e VirScan kann regelbasiert neue Scriptviren und Wirmer
erkennen. So wurde beispielsweise VBS.LovelLetter und
VBS.NewLove regelbasiert erkannt!

e VirScan kann Netzwerke untersuchen. Lauft auch in der
'DOS-Box' des Betriebssystem 0S/2 Version 2.1 & Warp
sowie 1in der DOS Emulation von Windows 3.1x/9x/2000/
XP/7/8.x und Windows 10

e Das Programm ist komplett in deutscher Sprache. In-
klusive Installationsprogramm!

e VirScan Plus wird u. a. nach dem Sharewareprinzip
vermarktet. Mehrplatzlizenzen fir Netzwerke sind
ebenfalls erhaltlich.

2.3.3 Warum gerade VirScan?

(c) by ROSE SWE 2 Einleitung



Handbuch zu VirScan Plus Seite 11/61

Sie werden sich vielleicht fragen, warum Sie gerade VirS-
can verwenden sollen? Folgende Grinde sprechen fir VirS-

can:

(c) by ROSE SWE

VirScan ist speziell auf den deutschen Markt zuge-
schnitten. Was niitzt Ihnen der beste Virenscanner,
der nicht deutsche Viren erkennt! Zudem ist VirScan
komplett in Deutscher Sprache.

VirScan 1ist einer der schnellsten Virenscanner
iberhaupt (eingebauter 'Turbodebugger').

VirScan erkennt auch noch unbekannte oder modifi-
zierte Viren. VirScan kann hoch komplex verschliis-
selte Viren erkennen.

VirScan hat einen intelligenten Codeanalyser inte-
griert und kann damit (fast) alle Viren klassifi-
zieren. VirScan verwendet im Gegensatz zu anderen
Virenscanner sog. Familienerkennungen, womit VirS-
can oft noch veranderte (mutierte oder neue) Viren
erkennen kann, wo andere Virenscanner schon lange
nichts mehr finden! VirScan kann somit:

e 'First Generation' Samples erkennen

e Bei Virenfamilien die einzelnen Mutanten anhand
des Codeaufbaues unterscheiden.

e Bei Virenfamilien die einzelnen Mutanten anhand
der Codelédnge klassifizieren.

VirScan verwendet sog. AVR-Module, um hochgradig
verschlisselte Viren und ganze Virenstamme sicher
erkennen zu koénnen. So findet das AVR-Modul fir
Mini/Tiny Viren alleine 360 verschiedene Mini-, Ti-
ny- und Trivial-Viren. Theoretisch ist es nicht
moéglich, einen Mini-Virus zu schreiben, der NICHT
mit dem AVR-Modul entdeckt werden kann!

Die AVR-Module sich 'zukunftssicher', das heilt,
sie erkennen schon heute Viren, die morgen erst
entwickelt werden. Dank des Codeanalyser kann VirS-
can jedoch diese Viren schon heute sicher klassifi-
zieren und den Virenfamilien zuordnen!

VirScan 1ist der einzige Virenscanner der regelba-
siert nach Script Viren und Wirmer suchen kann.

VirScan 1ist unseres Wissen nach das einzige DOS
Programm am Markt das noch aktiv gepflegt wird!

2 Einleitung
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2.3.4 Technisches zum Programm VirScan Plus

VirScan uberprift normalerweise nur ausfihrbare Program-
me, die z.B. auf EXE, COM, BIN, OVL, OVR, SYS, APP oder
OBJ enden, sowie Dateien, in denen sich Scriptviren ein-
nisten konnen. Es konnen selbstverstandlich idber Parame-
ter andere "Extensionen" (Endungen) gewahlt werden.

Der Virensuchalgorithmus ist =zwar hoch optimiert, aber
alleine jede Datei einzeln nach allen Viren zu durchsu-
chen, braucht seine Zeit. Wir nehmen jedoch an, Sie wer-
den Uberrascht sein, wie schnell VirScan Ihre Festplatte
untersucht!

2.4 Das VirScan Plus Handbuch I

Dieses Handbuch wurde mit LibreOffice erstellt und einem
vom Programmautor entwickeltem Hilfsprogramm nach ASCII
portiert (VirScan.DOC) bzw. nach dem PDF Format konver-
tiert (VirScan.PDF). Sie konnen deshalb dieses Handbuch
(Virscan.doc) auf JEDEM Drucker, der mindestens 64 Zeilen
pro Blatt und einen Seitenvorschub unterstiitzt, ausdru-
cken.

Zzum Betrachten oder ausdrucken der Datei VirScan.PDF be-
ndotigen Sie den Akrobat Reader Version 5.0 oder hoher.

2.5 Urheberrecht I

Der Programmautor - Ralph Roth - besitzt alle
Rechte an diesem Computerprogramm UND seiner
begleitenden Dokumentationen. Eine Vervielfal-
tigung des Programms und/oder der Dokumentati-

Gi on ist ohne schriftliche Genehmigung des Au-
tors untersagt und stellt eine Urheberrechts-
verletzung dar!

Eine Ausnahme stellt die Sharewareversion des Programms
dar:

e Anwender dilrfen dieses Programm kopieren und wei-
tergeben.
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e Sharewarehandler durfen nach schriftlicher Ge-
nehmigung das Programm als Shareware vertreiben.

Das Verdndern des Programms und/oder der Doku-
E] mentation ist verboten!
@

2.6 Shareware I

VirScan wird u. a. nach dem sog. Sharewareprinzip ver-
trieben, d. h. Sie Dbestellen sich bei einem Shareware-
handler die Sharewareversion von diesem Programm. In der
Regel verlangt der Sharewarehdndler hierflir eine Vermitt-
lungsgebiithr, die zwischen 1 und 10 Euro liegt. Mit dieser
Gebihr haben Sie jedoch nicht das Programm gekauft, son-
dern nur dem Handler seine Auslagen flur Werbung, Kopieren
usw. bezahlt!

2.6.1 Das Sharewareprinzip

Das Programm versteht sich als Shareware, dass heiBlt, Sie
dirfen es testen und ausprobieren. Wenn Sie aber damit
léanger als vier Wochen arbeiten, wird eine Registrations-
gebithr fallig. Shareware koénnen Sie also risikolos aus-
testen. Falls Thnen das Programm zusagt, kaufen Sie sich
eine Vollversion.

Falls dieses Programm als Shareware-Programm angeboten
wird, darf das Programm unentgeltlich weitergegeben wer-
den, wenn die zugehdrigen Dateien nicht verandert und
nicht weggelassen werden (gilt nicht fir die Vollversi-
on) . Registrierte Anwender dirfen natilirlich die Vollver-
sion nicht weitergeben!

Die kommerzielle Nutzung der Sharewareversion (in Firmen,
6ffentlichen Anstalten, Schulen etc.) ist untersagt. Fir
die oben aufgefiihrte Registrierungsgebiithr erhalten Sie
die Vollversion und den neuesten und aktuellsten Program-
mupdate (neueste Programmversion).

Unterstiitzen Sie das Sharewarekonzept durch TIhre Regis-
tration! In der Vollversion fallen die Aufforderungsbild-
schirme weg! AuBRerdem erhalten Sie mit Threr Bestellung
die derzeit aktuellste Programmversion!
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Zum Bestellen ihrer persdnlichen Vollversion starten Sie
bitte das Programm REGISTER.COM und ein Bestellschein
wird ausgedruckt. Flir weitergehende Hinweise Uber das
Sharewareprinzip wird =zusédtzlich auf die Datei HIN-
WEIS.COM hingewiesen!

2.7 Was sind eigentlich Computerviren? I

Bei Computerviren handelt es sich um Programme,

die Dateien bzw. Programme befallen. Sie "han-

gen" sich in den meisten Fadllen an das Ende ei-

nes Programms und vergrobern es in der Regel
zwischen 1000 und 5000 Bytes.

Nach dem Aufruf des infizierten Programms wird zuerst das
Programm, dann der angehangte Virus in den Arbeitsspei-
cher geladen. Beim Starten des Programms durch das Be-
triebssystem wird jetzt zuerst der Virusteil angesprun-
gen. So kann der Virus entweder das geladene Programm ma-
nipulieren oder ein neues angreifen. AnschlieRend springt
der Virus zum eigentlichen Programm iber. Durch diese
Taktik merkt der Computerbenutzer normalerweise nicht,
dass seine Programme von einem Virus infiziert sind.
Falls Sie mehr zu Viren wissen mochten, dann lesen Sie
bitte das Kapitel "Aries wISSENSWERTE UBER VIREN" .

Wie alle anderen Programme auch, befindet sich ein Compu-
tervirus als ein kleines Programm namenlos im Arbeits-
speicher. Diese wenige Kilobytes Programmcode enthalten
aber fiir den Virus spezifische Maschinenbefehle, an denen
er erkannt werden kann (die sog. Virensignaturen).
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3 Starten von VirScan

Legen Sie die VirScan Diskette in Laufwerk A ein und ge-
ben Sie folgendes ein:

A: [ENTER]
VirScan [ENTER]

VirScan wird dann gestartet, gibt einen kurzen Hilfsbild-
schirm aus, und fragt Sie anschlieBend nach verschieden
Parametern, die Sie eingeben miissen (siehe unten). Wenn
Sie spater mit VirScan vertraut sind, konnen Sie VirScan
so aufrufen, dass er alle bendtigten Parameter aus der
Kommandozeile liest.

Wenn VirScan alle Dateien untersucht hat und
ein Virus gefunden wurde, dricken Sie die ENTER
Taste. Falls KEIN Virus gefunden wurde, bekom-
men Sie in etwa folgende Bildschirmanzeige:

B H:\WIMDOWS\System32\cmd. exe -0 ﬂ

UirScan Plus 12.942 = <c> 20.18.1998-2002 hy ROSE SWE. Ralph Roth
UirScan Plus — Uirensuchprogramm gegen bekannte & unbekannte Computerviren
Tip:= Die Datei UIRUSDEF.DOC enthilt eine Beschreibung iiber Uirenarten .
Seriennumner: USP-#55.491 wm Okt. 2883 m [Einzelplatzlizenz]

——=[ Statistik 1=

m Dateien untersucht 37

m Uiren gefunden B J<@.@x>
m Uiren gereinigt B <@.ax
]
]

Benitigte Feit (Min:5ek.Hund.>
Anzahl wuntersuchter Bytes 825.449 (1085.818 Bytes.Sek)

———I[ Ende der Statistik 1—
Dies dist eine Lizenzversion von UirScan Plust Weitergabhe untersagt?

E:“~LAUFWE™1“rose_swe.dir~USP-Full>

(Abbildung: VirScan Plus nach dem Suchlauf)

3.1 Wéhrend des Suchlaufes I

Wahrend des Suchlaufes kénnen Sie mit folgenden Tasten
VirScan beeinflussen:
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<Escape> Bricht die Programmausfiithrung ab. Die gerade
untersuchte Datei wird jedoch noch zu Ende un-
tersucht.

<Leertaste> Halt die Programmausfiihrung solange an, bis

Sie eine andere Taste drilicken. Dies ist beson-
ders dann sinnvoll, wenn Ihr System weitge-
hendst verseucht 1ist und Sie sich die ein-
zelnen Dateien genauer anschauen wollen.

3.2 Nach dem Suchlauf I

Wenn VirScan alles untersucht hat, und einen Virus gefun-
den hat, missen Sie anschlieBend noch die <Enter> Taste
drucken.

AnschlieBend gibt VirScan aus, wie viele Programme unter-
sucht worden sind, wie viele Viren gefunden und wie viele
Viren entfernt wurden und wie lange VirScan hierzu ge-
braucht hat. Ferner errechnet VirScan die durchschnittli-
che Suchgeschwindigkeit, die flur jeden Computer etwas an-
ders ausfallt. Auf verschiedenen Testanlagen (Pentium +
CACHE) wurden jedoch Suchgeschwindigkeiten von tber 5 MB
pro Sekunde erzielt!

Wenn VirScan anzeigt: "420 MB Programmcode untersucht",
Sie Jjedoch eine 1.0 GB Festplatte besitzen, ist dies
nicht ein Programmfehler, sondern die Summe aller AUS-
FUHRBAREN Programme auf Ihrer Festplatte (bestimmte Texte
oder Datendateien nach Viren abzusuchen ist sinnlos, hier
nimmt VirScan eine Optimierung vor!).
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4 Unterstiitzte Parameter

Wird VirScan ohne zusatzliche Parameter gestartet, so
wird nach den einzelnen Optionen gefragt, z. B. welches
Laufwerk untersucht werden soll. Es konnen jedoch zusatz-
liche Parameter beim Start lbergeben werden.

4.1 Parametersyntax I

VirScan [LW:] [/ALL] [/ANALYSE] [/AUTO] [/BOOT] [/[CDROM]
[/CONT] [(/F)xxxx.yyy] [(/D)xxxx] [/HILFE] [[MEHR] [/
LAPTOP] [/LOG[=xxx]] [/[PRT] [/[REG] [/VL] [/ TUR-
BOAUS] [/DEL] [/MEM] [/MEMHI] [[NOMEM [/[NOQMS]]
[[NOPART] [/[NOSCRIPT] [/[NOTROJ] [/KILL] [/JN] [/LE-
SEN] [/REP] [[SHOWLOG[=xxx]] [[SHOWKEY] [/SI-
CHER] [/SPEICHER] [/Q] [/?] [/[UNB] [/ULTRA] [/MEM-
HI] [[MUTANT] [Verzeichnis] [/VTC] [/WIN] [/ZEIT]

Die eckigen Klammern bedeuten, dass die Parameter wahl-
frei sind. Sie missen Jjedoch mindestens einen Parameter
angeben, damit VirScan weil, was das Programm zu tun hat,
andernfalls fragt Sie VirScan nach den einzelnen Parame-
tern.

Anwender, welche die amerikanische Parametereingabe mit
dem Minuszeichen gewohnt sind, konnen statt den Slashzei-
chen ('/') das Minuszeichen ('-') verwenden.

Beispielsweise ist -? dquivalent mit /?
Die Datei VIRSHELP.TXT (meist im Verzeichnis \DOKU) ent-
halt ebenfalls eine Kurzbeschreibung der einzelnen Para-

meter.

Hinweis: Zwischen den einzelnen Parametern muss mindes-
tens ein Leerzeichen vorhanden sein!

4.2 Die Umgebungsvariable ,VirScan’ I

Statt VirScan immer mit Parametern aufzurufen, kann VirS-
can mit einer so genannten Environmentvariable (Umge-
bungsvariable) gesteuert werden.
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Geben Sie beispielsweise am DOS Prompt folgendes ein:

SET VIRSCAN=C: D: /UNB /MEMHI
Wenn Sie nun VirScan OHNE Parameter starten, lieBt VirS-
can aus der Variable alle bendtigen Parameter aus und un-

tersucht in diesem Fall Laufwerk C: und D: mit den Optio-
nen:

* /UNB - unbekannte Viren suchen
* /MEMHI - Speicher bis 1 MB untersuchen

4.2.1 Zurucksetzen von voreingestellten Werten
Manchmal ist es winschenswert, schon fest (also per SET
VIRSCAN=...) eingestellte Optionen wieder rickgangig zu
machen. Dies erfolgt einfach durch Angabe eines Minuszei-

chens nach der Option. Damit wird die Option ausgeschal-
tet!

Beispielsweise haben Sie folgendes eingeben:
SET VIRSCAN=C: /Q /TURBOAUS /MEM

Sie mdbchten Jjedoch den Speichertest ausschalten. dann
starten Sie VirScan mit folgendem Parameter:

VirScan /MEM-

4.2.2 VirScan per AUTOEXEC.BAT Datei konfigu-
rieren

Nur zutreffend fir DOS und Windows 95/98 Systeme!

Wenn Sie wollen konnen Sie den SET VIRSCAN=... Befehl in

Thre AUTOEXEC.BAT aufnehmen. Beachten Sie, dass Sie geni-

gend Platz fir Umgebungsvariablen reserviert haben, an-

sonsten erhalten Sie beim Booten folgende Meldung o.&.:
Umgebungsbereich erschopft

Lesen Sie in diesem Fall in Ihrem DOS-Handbuch, wie man

mit dem /P Schalter von COMMAND.COM den Umgebungsbereich
vergroRert!

4.2.3 Beispiele fur das Setzen der Umgebungs-
variable

Maximale Sicherheit
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SET VirScan=/AUTO /MEMHI /UNB /LOG /IVT /MUTANT
oder
SET VirScan=/AUTO /MEMHI /UNB /LOG /IVT /TURBOAUS
Normale Bedingungen

SET VIRSCAN=/AUTO

4.3 Tagliche kurze Priiffung per AUTOEXEC.BAT
Datei

Figen Sie beispielsweise folgende Zeilen in TIhre AUTO-
EXEC.BAT Datei:

PATH=%path%;c:\VIRSCAN
VIRSCAN C:\DOS /UNB /MEMHI C:\*.EXE C:\*.COM /IVT
SET VIRSCAN=/AUTO /MEMHI

Es wird dann bei jedem Hochfahren des Systems Ihre Sys-
temdateien auf Viren untersucht.
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5 Die einzelnen Parameter

5.1 /? oder -? (Hilfestellung) I

Gibt eine kurze Hilfestellung zu den einzelnen Parametern
aus.

5.2 /ALL (Alle Dateien Uiberpriifen) I

Uberpriift ALLE Dateien statt nur ausfilhrbaren Programmen.
Diese Option ist mit Vorsicht anzuwenden, weil sie Fehla-
larme verursachen kann.

5.3 /ANALYSE I

Wurde ein Virus gefunden, liefert diese Option noch ge-
nauere Angaben zum Virus.

5.4 /AUTO (Autopilot aktivieren) I

Diese Option ist wohl die stdrkste und komfortabelste
Funktion am ganzen Programm! Sie ist besonders fiir Anwen-
der gedacht, die sich nicht ndher mit der Funktionsweise
des Programms beschaftigen wollen.

Wenn Sie den Autopilot aktivieren, werden zundchst fol-
gende Parameter gesetzt:

e Arbeitsspeicher bis 640 KB untersuchen.
e Ton ausschalten.

e Suchen im Turbo-Modus

e CD-ROM Laufwerke nicht untersuchen

Zusatzlich ermittelt der Autopilot welche Laufwerke am
Computer/Netzwerk angeschlossen sind. AnschlieBend werden
alle Laufwerke, die von DOS erreicht werden kdénnen unter-
sucht. Es ist dabei egal, ob es sich um Festplatten, RAM
Drives, Netzwerkplatten oder 'geSUBSTete' Laufwerke han-
delt. Die Diskettenlaufwerke A: und B: werden standardma-
Big nicht untersucht und miissen bei Bedarf zusédtzlich an-
gegeben werden. Ab Version 9.41 wird standardmaBig das
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CD-ROM Laufwerk nicht mehr auf Viren untersucht, weil es
meines Erachten keinen Sinn macht, sich durch 600-700 MB
Daten durch zu suchen, die eine Zugriffszeitverhalten wie
eine Diskette besitzen. Falls Sie ein CD-ROM Laufwerk
explizit untersuchen lassen wollen, miissen Sie zusatzlich
die Option /CDROM verwenden!

@R VirScan Plus by ROSE SWE — O *

UirScan Plus 16.881 — (c> 28.10.1998-2815% by ROSE SUE,. Ralph Roth
UirScan Plus — Virensuchprogramm gegen bekannte & unbekannte Computerviren
Tipp: Besuchen Sie unsere Home Page im Intewrnet: http:/ rose.rult.at/
Seriennummer: USP-H78.378 ®m Aug. 2015 m [Einzelplatzlizenz]
NET Modus: Turbo Uirenkiller:= AUS Frotokoll
—— e Untersuche auf Uiren und Malware
—I[ Uiren—Datenbank 1—
Erkennungen wom Mi 5. Aug. 2815 geladen fiir:
-877 Bootviren
5.464 HLL-VUiren,. Trojaner, Scherzprogramme und Dropper
26.672 Datei— und Hyhridviren
1.855 UBS. Html. Java, WEH und CE Uirensliirmer
2.635 Batchviren. MIRC wnd PIRC Wiirmer

—[ Uirensuchreport 11—
UirScan Plus vom Mi 5. Aug. 2815
Datum: Mo 18. Aug. 26815 Zeit: @7:52:67
Optionen: —auto —win —hoot —log —-MEM —Q C:x D:x E:=s Y:s

——=[ ©C: CHDD> "Ohne Mamen' <276 MB frei 9?76 MB> 1=

[ Rechnername: DESKTOP-874T76T 1——————————————— [ Space 1=[Esc ]
Priife C:%..\COMMON~1\MICROS~1\INKNIPSFIN.XML 2.658 Bytes
VirScan Plus unter Windows 10 im Autopilot Modus

Sie haben die Moglichkeit weitere Optionen zum Autopilot
hinzufigen bzw. zu deaktivieren! Falls Sie schon ein
Laufwerk oder einen Pfad eingegeben haben, erkennt dies
der Autopilot und ignoriert das entsprechende Laufwerk.
Beispielsweise rufen Sie VirScan wie folgt auf:

VirScan -auto d:\tools
Der Autopilot untersucht nun ALLE Laufwerke, mit Ausnahme

des Laufwerkes D:, dort wird nur das Verzeichnis D:\TOOLS
untersucht!

5.4.1 Beispiele fur den weiteren Einsatz des Au-
topiloten

Nachfolgend die Einstellungen fiir Parameteriibergabe mittels
1. der Kommandozeile
2. der Umgebungsvariable VIRSCAN, unter der

Voraussetzung, dass SET VIRSCAN=/AUTO schon
gesetzt wurde.

5.4.1.1 Zusatzliches Untersuchen des Laufwerks A:

1. VirScan -auto a:
2.VirScan a:
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5.4.1.2 Ton einschalten

1. VirScan /g- /Auto
2.VirScan -g-

5.4.1.3 Den hohen Arbeitsspeicher untersuchen

1. VirScan /memhi /Auto
2. VirScan /memhi

5.4.1.4 Nach neue unbekannten Viren suchen

1. VirScan /unb /Auto /mutant
2. VirScan /unb /mutant

5.4.1.5 Ergebnis ausdrucken

1. VirScan /Auto -print
2.VirScan /prn

Seite 22/61

5.5 |IBATCH (Batchmodus) I

Wenn Sie diese Option angeben, missen Sie,

falls ein Vi-

rus gefunden wurde, nicht mehr mit einem Tastendruck
VirScan verlassen, sondern VirScan kehrt automatisch zu
DOS zurick. Sinnvoll, um VirScan aus Batchfiles heraus
oder permanent 1im Hintergrund laufen zu lassen. VirScan

gibt folgenden Exitcode an DOS zuriick:

0 Kein Virus wurde gefunden
1 Viren wurden gefunden
>1 interner Fehler

5.6 /IBOOT (Bootviren suchen) I

Mit diesem Parameter werden Programme zusatzlich nach
Bootviren (sog. Droppern) abgesucht (was aber i. a. unno-
tig ist, weil Bootviren sich nicht in Programmen aufhal-
ten). Die Suchgeschwindigkeit wird durch diese Option

verschlechtert, ferner besteht die Gefahr

von Fehlalar-

men. Normalerweise bendtigen Sie diese Option nicht, au-

Rer Sie wollen zusadtzliche Sicherheit z. B.

bei der Opti-

on /MUTANT oder Sie haben eine grdRere Virenkollektion!
Im normalen Modus werden Dateien nur nach Programmviren
durchsucht (Erklarungen zu den einzelnen Virenarten siehe
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auch unten), wenn Sie also nach allen Viren suchen lassen
wollen, schalten Sie die /BOOT Funktion ein.

5.7 ICDROM (CD-ROM scannen) I

StandardmaBlig wird ein CD-ROM Laufwerk *NICHT* von VirS-
can untersucht! Eine CD enthdlt normalerweise keine Viren
und die Untersuchung eines CD-Laufwerkes bendtigt oft
mehrere Stunden. Falls Sie dennoch mal eine CD durchsu-
chen wollen so missen Sie zusdtzlich den Parameter /CDROM

angeben.

Beispiele:

e Mit Autopilot: VirScan -auto -cdrom
e Mit Laufwerksangabe: VirScan 1l: -cdrom

5.8 ICONT (Fortlaufendes Scannen) I

Mit dieser Option kann fortlaufend ein Laufwerk unter-
sucht werden. Programmiert wurde diese Option fir den
Einsatz in Multitasking Umgebungen wie Windows, 0S/2 oder
Netzclients um so im Hintergrund auf Viren scannen zu
kébnnen. Das Programm lauft bis Sie es per ESC-Taste ab-
brechen. Aus diesem Grund sollten Sie zuséatzlich den
Suchlauf protokollieren lassen. Aufrufbeispiel:

VirScan c: /cont /log

5.9 /D (Directory) oder <Verzeichnis> I

Hiermit kann ein Verzeichnis und seine Unterverzeichnisse
nach ausfihrbaren Programmen untersucht werden. Der Para-
meter /D wird nur noch zur Kompatibilitat =zu friitheren
Version unterstiitzt. Wenn Sie ein Verzeichnis angeben,
muss es sich um den absoluten Pfadnamen handeln, wahrend
mit dem Parameter /D 'Abklirzungen' wie... oder c: oder \
usw. erlaubt sind.

Beispiele:

VIRSCAN /DK:\NET /D..
VIRSCAN C:\DOS A:\NEU /D.

SET VIRSCAN=/D\ C:\DOS
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5.10 /DEL (Delete/Léschen von Dateien) I

Es werden alle infizierten Dateien geldscht! Ohne vorhe-
rige Abfrage! Zuséadtzlich wird, falls die Funktion /KILL
eingeschaltet ist, zuerst wversucht, den Virus zu entfer-
nen. Falls dies technisch nicht moéglich ist, wird die Da-
tei physikalisch geldscht, d. h. die Datei kann selbst
mit UNDELETE nicht wiederhergestellt werden! Tipp: Zu-
sdtzliche Ausgabe auf den Drucker oder in eine Datei (/
LOG bzw. /PRT)!

5.11 [EXTR (Signatur extrahieren) I

Mit dieser Option konnen Sie geeignete Signaturen fir
VirScan 'extrahieren'. Diese Option 1ist dann sinnvoll,
wenn ein brandneuer Virus zugeschlagen hat und Sie nicht
genug Programmierkenntnisse besitzen eine eigene Signatur
zu definieren (Suchstring), die in VIRSCAN.EXT aufgenom-
men werden kann.

Einschrankungen:

e Diese Option funktioniert nur unter Verwendung des De-
buggers.

e Diese Option ist nur in der registrierten Vollversion

vorhanden.
Hintergrund: Es soll Hackern, Virenprogrammieren und
sonstigen Freaks nicht ein Werkzeug in die Hand gege-
ben werden, um ihre Viren noch zu verbessern, bzw. die
Funktion von VirScan zu analysieren.

e VirScan kann u. U. bei polymorphen Viren keinen ein-
deutigen Suchstring erzeugen (Beschreibung polymorphe
Viren s. u.). Hierzu kann jedoch die undokumentierte
Funktion /HEUR (Vollversion) verwendet werden.

e VirScan kann bei nicht infizierten Dateien oft keinen
Einsprungpunkt finden (Meldung: Einsprungpunkt nicht

vorhanden). In diesem Fall wird eine Generierung des
Suchstrings aus Sicherheitsgriinden (Fehlalarme) unter-
lassen!

Tipp: VirScan zusatzlich mit der Option /LOG oder /PRT
laufen lassen, um anschlieRBend die Suchstrings verglei-
chen zu kénnen.
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5.12 [FSuchMaske oder Suchmaske (einzelne Da-
teien untersuchen)

Hiermit kénnen einzelne Dateien und Dateigruppen unter-
sucht werden. Laufwerk, Pfad und Wildcards werden unter-
stitzt! Die Option /F wird aus Kompatibilitatsgriinden
weiterhin unterstiitzt! Bitte beachten: Es wird nicht re-
kursiv gesucht!

Beispiel:
VirScan /FG:\TOOLS\NEU\VI*.EX?

VirScan *.*

5.13 /H (/HILFE oder /[HELP) I

Zeigt die Datei VIRSHELP.TXT an, die eine kurze Hilfe-
stellung zum Programm enthalt.

5.14 /IVT (Interrupt Virentest) I

Mit dem Parameter /IVT kann der Arbeitsspeicher nach ca.
250 der bekanntesten Viren untersucht werden. Dies er-
folgt mit so genannten "Am I there" Aufrufen, die in Se-
kundenbruchteilen durchgefihrt sind (im Vergleich zum

langsamen Untersuchen des Arbeitsspeichers). Der Arbeits-
speicher wird hierbei unter anderem auf folgende Viren
untersucht:

e Jerusalem und verwandte Viren

e Frere Jaque

e Fu Manchu

e Tequila (Tarnkappen/Stealth-Virus, 14 Varianten)
e Yankee Doodle/Vacsina (45 Varianten)

e Cascade und Yap (14 Varianten)

e Flip/Omicrone (6 Varianten/Substealth-Virus)

e Parity Check (4 Varianten, Bootvirus)

e dBase
e Plastique (AntiCad, Invader, Tobacco, 4.21, 5.21 und
Cobol)

e Tremor (Tarnkappenvirus)

[Dies ist nur ein Auszug der bekanntesten Viren]
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Bei Erkennung des Virus wird der Benutzer dariber infor-
miert.

Sie sollten diese Option nicht verwenden, wenn Sie Novell
Netware installiert haben, weil es zu Uberschneidungen
der Interruptaufrufe kommt. Diese Funktion wurde ur-
springlich automatisch durchgefithrt, es hat sich jedoch
herausgestellt, dass die so genannten "Am I there" Auf-
rufe nicht 100% kompatibel mit verschiedenen Betriebssys-
temen und Konfigurationen sind. Falls es also zu unge-
wohnlichen Seiteneffekten kommt, so konnte es an dieser
Option liegen.

Diese Option untersucht falls vorhanden, auch den hohen
Arbeitsspeicher (HMA) auf Viren.

5.15 UN (Vor dem Léschen abfragen) I

Wenn Ihr System/Disketten von Viren befallen ist, kdnnen
Sie mit den Optionen /KILL und /DEL den Virus entfernen.
Dies geschieht weitgehendst automatisch. Wenn Sie Jjedoch
den Parameter /JN setzen, werden Sie vor dem Ldschen ei-
ner befallenen Datei gefragt, ob diese Datei geldscht
werden soll oder nicht.

5.16 /KILL (Virenkiller aktivieren) I

Aktivieren des Virenkillers. VirScan kann zur-

zeit die meisten in Deutschland auftretenden

@ Viren (ca. 450 Viren) vernichten und die ur-

springliche Datei/Bootsektor wieder herstellen

(soweit technisch mdéglich). Die Datei VIRSCAN.TXT enthalt

eine Liste der entfernbaren Viren, sowie eine Liste von

weiteren speziellen Virenkillern, die Sie bei ROSE Soft-
wareentwicklung erhalten kdnnen.

ACHTUNG: Die Anwendung des Virenkiller erfolgt auf eige-
nes Risiko, sie i1ist nur gedacht, Viren zu entfernen,
falls keine Originalprogramme mehr vorhanden sind.

Viren werden laufend von Hackern verdndert, mit dem Er-
gebnis, dass so genannte Familiensucherkennungen verwen-
det werden miissen, eine genaue Diagnose 1ist in diesem
Fall nicht mehr moéglich. Eine Entfernung konnte in diesem
Fall zu einem unkorrekten Programm fihren.

ACHTUNG: Die Entfernung eines Partitionsvirus kann bei
einer Fehldiagnose u. U. zu einer nicht mehr ansprechba-
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ren Festplatte fihren. Fertigen Sie deshalb zuerst einen
Backup an. Bei Unsicherheit analysieren wir den Virus
gerne kostenlos.

5.16.1 Allgemeine Hinweise zum Virenkiller

Hinweis: Damit nicht nach dem Entfernen der Viren die Da-
teien re-infiziert werden, muss vor dem Entfernen, von
einer garantiert virenfreien Diskette gebootet werden
(Kaltstart). AnschlieRBend gleich den Virenkiller starten!

Wird nicht von einer virenfreien Diskette ein Kaltstart
durchgefiihrt, kann unter Umstédnden die Entfernung zu ka-
tastrophalen Fehlern fihren!

Achtung Speicherplatz: Fir das Entfernen werden zusatzli-
che 5 KB freier Arbeitsspeicher bendtigt. Deshalb beno-
tigt VirScan mindestens 520 KB freien Arbeitsspeicher!

5.16.2 Entfernen von Boot- und Partitionsviren

VirScan kann ca. 99.8 Prozent aller Bootviren von Disket-
ten entfernen. Diese Funktion ist i. a. nicht kritisch.

Probleme kann es bei der Entfernung von Partitionsviren
geben: VirScan kann immerhin ca. 95 Prozent aller Parti-
tionsviren von der Festplatte entfernen, denken Sie Jje-
doch daran, dass bei einer Fehldiagnose zu einer nicht
mehr ansprechbaren Festplatte (falsche Partition) fihren
kann. In diesem Fall muss mit einem Programm wie dem
'"Norton Disk Doktor' die Festplatte repariert werden!

5.16.3 Hinweise bei Mehrfachinfektionen

befallen werden. Hier muss VirScan u. U. seine

Waffen strecken. Bsp: Eine Datei ist vom 1704/

Cascade und anschlieBend vom Jerusalem Virus
infiziert worden. VirScan entfernt jetzt den 1704 Virus,
wobeil VirScan jedoch Code wvom Jerusalem Virus entfernt,
weil sich dieser NACH dem 1704 befindet. Das Ergebnis ist
eine zerstdrte Datei! Tipp: Bei Mehrfachinfektionen ver-
schiedener entfernbarer Viren, die Dateien 1ldschen lassen
(/DEL) .

i Dateien kdénnen von mehreren verschiedenen Viren

5.16.4 Virus kann nicht entfernt werden?

RVK (ROSE SWE Viren Killer) oder bei Bootviren
mit dem Programm MBR-Kill den Virus zu entfer-
nen. Sollte dies nicht klappen, so senden Sie

§ Versuchen Sie bei Dateiviren mit dem Programm
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uns bitte eine Diskette mit moglichst vielen befallenen
Dateien =zu. Wir werden umgehend einen Virenkiller ent-
wickeln!

5.17 ILAPTOP (Unterstiitzung fiir Laptops) I

Mit dieser Option kann VirScan an Monochrom-, LCD- und
Laptop-Bildschirme angepasst werden (andere Farbauswahl).

5.18 /LESEN (Anleitung lesen) I

Lesen dieses Handbuches mittels eingebauten Listpro-
gramms. Blattern mit den Pfeiltasten, Verlassen mit ESC.

5.19 /LOG und /LOG= (Reportdatei anlegen) I

Es wird eine Reportdatei namens VIRSCAN.LOG im aktuellen
Verzeichnis angelegt. In diese Datei werden alle Dateien
eingetragen, die von Viren befallen sind. Weiterhin wer-
den alle Informationen iber das zu untersuchende Laufwerk
mit eingetragen. Bei Disketten mit Schreibschutz muss na-
tiirlich der Schreibschutz entfernt werden, sonst kann
keine Log-Datei erzeugt werden (typischer Anwenderfeh-
ler) !

Alternativ konnen Sie auch einen anderen Dateinamen be-
stimmen. Verwenden Sie hierzu den Parameter /LOG=Dateina-

me (oder /LOG:Datei), also z.B.: /LOG=C:\TMP\TAGLICH.LOG.

HINWEIS: Eine altere gleich lautende Datei (z. B. VIRS-
CAN.LOG) wird iUberschrieben!

5.20 /IMEHR (Mehrere Disketten nacheinander un-
tersuchen)

Wenn Sie nicht jedes Mal VirScan fir Jjede Diskette neu
starten wollen, so geben Sie die Option /MEHR mit an.

Sie werden dann gefragt:

"Bitte Diskette entnehmen und eine neue Diskette einlegen.
Disk bereit? [J/N]"
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Legen Sie eine neue Diskette ein und geben Sie danach "J"
ein. Die Leertaste und Enter sind aquivalent zu "J", wah-
rend die ESC fir "N" verwendet werden kann! Diese Option
funktioniert nur in Verwendung mit der Option [LW:]! Wenn
Sie /MEHR bei Festplatten angeben, wird dieser Parameter
flir Festplattenlaufwerke ignoriert.

Beispiele:

VIRSCAN A: C: /MEHR
VIRSCAN B: -mehr

SET VIRSCAN=-mehr

Achtung: VirScan verwendet ab Version 11.00 Overlaydatei-
en, weshalb die Overlaydatei VIRSCAN.OVR sich nicht auf
der zu Untersuchenden Diskette befinden darf!

5.21 /IMEM (Memeory) I

IThr System-Speicher wird auf alle konstanten Viren unter-
sucht. Mit einer Anzeige, welches Segment gerade unter-
sucht wird. Diese Funktion kann bei nicht 100%-tig kompa-
tiblen IBM-Rechnern zu Schwierigkeiten fiuhren!

Befindet sich ein Virus im Arbeitsspeicher, so muss die-
ser zuerst durch einen Kaltstart von einer sauberen Sys-
temdiskette entfernt werden!

5.22 IMEMHI (Hoher Arbeitsspeicher) I

Wie die Option /MEM, es wird jedoch auch der Arbeitsspei-
cher bis 1 MB auf Viren untersucht. Diese Funktion ist
nur fir PC-Rechner sinnvoll, die einen Treiber verwenden,
der DOS in den hohen Arbeitsspeicher wverschiebt (HMA).
Bei PC-Rechnern, welche die so genannte A20 Leitung be-
nutzen, wird dieser Speicherbereich ebenfalls untersucht
(also bis 1088 KB Arbeitsspeicher).

Das Programm muss das ganze BIOS nach verddchtigen Se-

quenzen absuchen, weshalb VirScan bei langsameren Rech-
nern teilweise mehr als eine Minute bendtigt!
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5.23 IMUTANT (nach mutierten Viren suchen) I

Mit dieser Option konnen Sie zusatzlich nach

mutierten (also veranderten) Viren suchen, die

sonst nicht erkannt werden. Dies wird dadurch

erreicht, dass eine Erkennung nicht mehr zu 100
Prozent iUbereinstimmen muss, sondern bis zu sechs Stellen
sich wvom Suchstring unterscheiden dirfen. Im Gegensatz
zur Option /UNB wird also mit einer bestehenden Signatur
gesucht, wobei Treffer jedoch nicht mehr zu 100 Prozent
Ubereinstimmen miissen!

Diese Option 1ist gedacht, um bei einem System das sich
abnormal verhalt, eventuelle "Virentreffer" zu landen.
Mit verschiedenen mutierten Testviren wurde eine Treffer-
rate wvon 100 Prozent erzielt! Einen "Treffer" meldet
VirScan ungefahr so:

Warnung: C:\COMMAND.COM evtl. mit xy-Virus
infiziert!

Weil diese Option mit Sicherheit Fehlalarme verursacht
(z. B. wird ein Veronezh Virus im Programm VIRSTOP.EXE
gefunden) werden standardmalRig folgende Optionen zusatz-
lich eingeschaltet:

e Turbomodus EIN
e Ton aus
e Virenkiller aus

Die Option /MUTANT ist ebenfalls wie die Option /UNB
nicht flir den unerfahrenen Anwender gedacht. Ein kleiner
Tipp hierzu: Ein Dateivirus macht sich immer dadurch be-
merkbar, dass er versucht so viele Programme wie nur mdg-
lich zu infizieren. Deshalb sind drei oder vier "infi-
zierte" Dateien (bei der Option /MUTANT und/oder /UNB)
auf der Festplatte noch lange kein Indiz dafiir, dass ein
Virus zugeschlagen hat!

Bei Verdacht kdnnen Sie uns unverbindlich eine wverseuchte
Diskette zusenden!

Ab Version 9.22 wird bei der Option /MUTANT zusatzlich

der Boot-/Partitionssektor nach mutierten Viren abge-
sucht!
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5.24 INOMEM und /NOQMS (Arbeitsspeicher nicht
untersuchen)

Mit dieser Option kénnen Sie die Schnelliberprifung des
Arbeitsspeichers auf bekannte und unbekannte Viren un-
terbinden. Diese Optionen sollten Sie nur bei langsamen
Rechnern verwenden! Diese Funktion ist komplett in As-
sembler entwickelt und deshalb extrem schnell!

Diese Option schaltet zusatzlich auch die Funktion ,Quick
Memory Test“™ (Schnelliberpriifung des Arbeitsspeichers)
aus.

Die Option /NOQMS schaltet nur die Funktion ,Quick Memory
Test™ aus.

5.25 INOPART (Partitionstabelle nicht scannen) I

Mit dieser Option koénnen Sie das Uberpriifen der Partiti-
onstabellen und des Bootsektors auf Festplatten un-
terbinden. Bei Disketten wird der Bootsektor jedoch *IM-
MER* untersucht! Vorteil: Schneller Suchvorgang.

5.26 INOSCRIPT (Nicht nach Scriptviren suchen) I

Es wird nicht nach VBS, HTML, Corelscript, Java usw. SoO-
wie nach IRC Wirmer gesucht.

5.27 INOTROJ (nicht nach Trojanischen Pferden
suchen)

Mit dieser Option kénnen Sie das Uberpriifen nach trojani-
schen Pferden unterbinden.

5.28 /IOFFSET (Offset anzeigen) I

Diese Option gibt -falls ein Virus gefunden wurde- die
Position des Virencodes bezliglich des Dateianfanges an.
Ebenfalls wird, bei einer beschadigten Datei, angezeigt,
wohin der Einsprungpunkt hinzeigt. Diese Option dirfte
fir Sie relativ uninteressant sein, weshalb sie standard-
maBig auf AUS geschaltet ist. Diese Option ist voll kom-
patibel zu den Optionen /LOG, /PRN und /REP.
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5.29 /IPROZ - Informationen zum Prozessor I

Diese Option zeigt Informationen (Prozessortyp, Copro-
zessortyp, Taktgeschwindigkeit, Revision etc.) iber den
eingesetzten CPU Prozessor an.

5.30 /PRT oder /PRN oder /PRINTER I

Analog zu /LOG, der Bericht wird jedoch auf dem Drucker
ausgegeben. Schalten Sie den Drucker ein, sonst wartet
VirScan so lange, bis der Drucker "Online" ist. Anzeige
iber Fehlerfenster! Diese Option ist mischbar mit der Op-
tion /LOG!

5.31 /Q (Quiet) I

Wenn VirScan einen Virus findet, wird dies mit einem
Piepsen angezeigt. Wenn Sie Ihre Arbeitskollegen nicht
stdoren wollen, so kdénnen Sie VirScan mit dieser Option
stumm schalten!

5.32 IREG (Registration) I

Wenn VirScan in der Sharewareversion mit der Option /REG
gestartet wird, dann versucht VirScan die Datei REGI-
STER.COM auszufithren und einen Bestellschein zu drucken.

5.33 /REP (Report) |

Falls Sie nicht schon die Option /LOG eingeschaltet ha-
ben, wird diese Option zusatzlich eingeschaltet. Beim an-
schlieBenden Suchlauf wird jede untersuchte Datei in die
Datei VIRSCAN.LOG eingetragen (mit protokolliert), ob sie
infiziert ist oder nicht.

Diese Option ist besonders dann sinnvoll, wenn Netzwerke
untersucht werden sollen, oder Sie sich sicher sein mis-

sen, dass die Dateil untersucht wurde oder nicht!

Um den Namen fiir die Reportdatei abzuadndern, benlitzen Sie
bitte die Option /LOG=

(c) by ROSE SWE 5 Die einzelnen Parameter



Handbuch zu VirScan Plus Seite 33/61

5.34 [SHOWLOG= (Reportdatei betrachten) I

Manchmal ist es winschenswert die Datei VIRSCAN.LOG in
einem Textbetrachter anschauen zu kdénnen, besonders dann,
wenn Sie zum Beispiel von einer Bootdiskette gebootet ha-
ben und keinen Zugriff auf den Editor EDIT haben.

Verwenden Sie nur die Option /SHOWLOG, wird die Datei
VIRSCAN.LOG angezeigt. Verwenden Sie die Option /
SHOWLOG=Dateiname, wird die Datei "Dateiname" angezeigt.
Somit steht TIhnen also ein kleines Listerprogramm zur
Verfliigung, mit dem Sie beliebige Textdateien lesen kén-
nen, die maximale GroBe der Textdatei betriagt 4 MB!

5.35 /SICHER (Sicherheitsmodus) I

Diese Option ist das Gegenstiick zur Option /ULTRA. Wenn
Sie diese Option abgeben wird ein aufwendiges Suchverfah-
ren verwendet; die Gefahr fiir Fehlalarme wird Jjedoch
ebenfalls erhdéht. Die Suchgeschwindigkeit wird hierdurch
ebenfalls merklich herabgesetzt. Im Gegensatz zur
Option /TURBOAUS sind der Debugger, Codeanalyser und die
AVR-Module aktiv und konnen somit auch polymorphe Viren
erkennen!

5.36 /SPEICHER (Speicherbelegung) |

Zeigt den internen freien Speicher von VirScan an. Ist z.
B. dann sinnvoll, wenn Sie Speicherplatzprobleme (->
Netzwerk) haben.

5.37 ITURBOAUS (nicht im Turbo-Modus suchen) I

Turbo-Modus ausschalten. Um bei der Suche nach allen Vi-
ren die Ausfihrungsgeschwindigkeit noch zu beschleunigen,
ist in VirScan einen "intelligenten" Debugger integriert.
Dieses Programm ermittelt erst einmal, wo der Virus sit-
zen kénnte und untersucht anschlielBend die Datei. Ein Vi-
rus "hangt" sich namlich normalerweise an den Anfang oder
das Ende eines Programms an. Standardmdaflig ist der Turbo-
Modus eingeschaltet.

Falls Sie die gesamte Datei untersuchen lassen wollen,
starten Sie VirScan mit der Option /TURBOAUS!
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5.37.1 WARNUNG

'ﬁ Es ist nicht sinnvoll VirScan immer im ausge-
schaltet Turbo-Modus suchen zu lassen. Grinde:

e VirScan ist im Turbo-Modus bis zu 25x schneller!

e Die rechnerische Wahrscheinlichkeit ist sehr Thoch,
dass VirScan mit ausgeschaltetem Turbo-Modus einen
FEHLALARM erzeugt.

e Der Debugger arbeitet nicht im ausgeschalteten Turbo-
modus und kann somit keine -oft- wertvolle "Hinweise"
liefern!

e VirScan bendtigen um polymorphe Viren und die so ge-
nannten AVR-Module 2zu erkennen den Debugger (somit
auch den schnelleren Turbomodus) !

5.38 /JULTRA (Schnelleres Suchverfahren) I

Das Gegenstiick zur Option /TURBOAUS. Mit diesem Parameter
verwendet VirScan einen anderen Suchalgorithmus, der un-
gefahr 20 - 30% schneller ist, als der normale Suchvor-
gang. Bedenken Sie, das VirScan EXE Dateien nicht so 'ge-
nau' untersucht (COM, SYS und andere Dateien wie gehabt),
weshalb einige wenige Viren nicht mehr in EXE Dateien ge-
funden werden. Dieser Parameter ist ideal fir die tagli-
che Festplattenprifung.

5.39 /JUNB (Unbekannte Viren suchen) I

Ja, Sie lesen richtig! VirScan ist in der Lage,

neue unbekannte Viren zu erkennen! VirScan

sucht, wenn Sie den Parameter /UNB setzen nach

typischen Befehlen, die eigentlich nur Viren
und ahnliche Programme verwenden. VirScan zeigt unbekann-
te Viren mit einer der folgenden Meldungen an:

Dateiviren:

e Unbekannten (Relokator/VSS) Virus gefunden.

e Unbekannten (Relokator) Virus gefunden.

e Unbekannten (POP BX) Virus gefunden.

e Unbekannten (POP BP) Virus gefunden.

e Unbekannten (Trap) Virus gefunden.

e Unbekannten (Dropper) Virus gefunden.
(

e Unbekannten (Vienna) Virus gefunden.
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e Unbekannten (Cascade) Virus gefunden.
e Unbekannten (Memory) Virus gefunden.
POP SI) Virus gefunden.
POP DI) Virus gefunden.

(
(
e Unbekannten (
(

e Unbekannten (FileOpen) Virus gefunden.
(
(
(

e Unbekannten

e Unbekannten (EXE Locater) Virus gefunden.

e Unbekannten (Boot-Dropper) Virus gefunden.

e Unbekannten (Decoder) Virus gefunden.
Dass hier natirlich Fehlalarme verursacht werden konnen
dirfte selbsterkldrend sein!

VirScan Uberprift ab Version 9.5 immer, ob sich ein unbe-
kannter Bootvirus im Bootsektor bzw. in der Partitions-
tabelle befindet. Falls ein (neuer) unbekannter Bootvirus
gefunden wird, meldet dies VirScan wie folgt:

Bootviren:

e Bootsektor C: Unbekannten Boot-Virus gefunden.

Mit Verwendung des Parameters /UNB wird die Empfindlich-
keit fir dieses Verfahren erhdht, was natirlich auf die
Mbéglichkeit der Fehlalarme erhdht. VirScan verwendet das
gleiche Verfahren wie ChkPC, welches iUber zwei Jahre ge-
testet wurde, Dbevor die Routinen in VirScan ibernommen
wurden!

5.40 /VL (Viren-Liste) I

Es werden alle Viren, die VirScan erkennen kann ausgege-
ben. Die Ausgabe auf einen Drucker oder in eine Datei um-
zuleiten ist moglich! Programm kehrt anschlieRend zu DOS
zurick. Um z. B. die Virenliste auszudrucken geben Sie
folgendes ein:

VirScan /vl /unb /prn

5.41 NTC I

Setzt bestimme Optionen, wie sie im VTC Virus Test bend-
tigt werden. Gesetzt werden:

/BATCH /BOOT /ALL /Q /ZEIT /MUTANT /NOMEM
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5.42 \WIN (Kompatibilitét zu Windows) I

VirScan erkennt selbst, ob das Programm unter Windows
(3.1/95/98/ME/NT/2000) gestartet wurde und setzt dann
diesen Parameter automatisch. Zur weiteren Unterstiitzung
von Windows sind ein Icon und eine PIF-Datei beigefiigt.
Wenn Sie VirScan unter Windows im erweiterten Modus nut-
zen wollen, so verwenden Sie hierzu bitte die Datei VIRS-
CAN.PIF (VirScan sucht dann im Hintergrund nach Viren!).

5.43 /ZEIT (Nicht auf uniibliche Zeit iiberpriifen) I

Mit dieser Option kann die Uberprifung auf eine uniibliche
Zeit abgeschaltet werden. Normalerweise wird Jjede Datei
gemeldet, die ein unibliches Datum besitzt (62 Sekunden,
63 Minuten oder Jahr>2080). Siehe auch '62 Seconds Vi-
rus'.

5.44 LW: (Laufwerke) I

LW ist ein existierendes Laufwerk das mit den Buchstaben
"A" bis "Z" angesprochen werden kann. Existiert das Lauf-
werk nicht, so wird dies mit folgender Fehlermeldung ge-
meldet:

Kann Laufwerk X: nicht ansprechen (Netzwerk?)

Der Partitionssektor bzw. Bootsektor wird immer mit un-
tersucht! Sie kdnnen mehrere Laufwerke angeben.

Aufruf: VIRSCAN C: F:
(Festplatten C und F werden untersucht)

Falls es sich um ein CD-ROM Laufwerk handelt, miissen Sie
zusdtzlich den Parameter /CDROM angeben, ansonsten wird
das Laufwerk nicht untersucht und Sie erhalten dann fol-
gende Meldung (siehe auch Parameter /CDROM) :

CD-ROM Laufwerk X: wird nicht untersucht!

5.45 Beispiele fiir Aufrufe I

Mb6glich waren auch folgende Aufrufe:

VirScan -? /lesen
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VIRSCAN c: d: /MEM /g
VirScan a: /mehr /kill /PRN -TURBOAUS
Alte Parametersyntax:
VirScan a: b: /De:\dos /fg:\my\F*.0OVL /F*.exe /mehr
Neue Parametersyntax:
VirScan a: b: e:\dos g:\my\F*.OVL *.EXE /mehr
VIRSCAN S: T: R: /MEM /DEL /TURBOAUS /REP
VirScan c: d: /mem /unb /g /Printer

VirScan -—-auto -memhi -prn
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6 Sonstige Funktionen

6.1 VirScan unter Windows I

Sie konnen VirScan ohne weiteres unter Windows verwenden;
Im 386'er Modus von Windows 3.x/9x/ME/200x/NT/Win7 kann
VirScan sogar noch besser 'arbeiten', weil VirScan dann
Windowsressourcen ausniitzen kann! Speziell hierfiir wurde
ein Icon (VIRSCAN.ICO) und eine PIF-Datei (VIRSCAN.PIF)
kreiert. Im Programm Manager wahlen Sie Datei - Neu und
geben unter 'Befehlszeile'

VIRSCAN.PIF

ein. AnschlieBend wahlen Sie Datei - Eigenschaften und
wahlen 'Anderes Symbol'. Geben Sie hier

VIRSCAN. ICO

ein. Wenn Sie nun das VirScan Symbol anklicken wird das
Programm gestartet. Falls Sie andere Parameter ibergeben
wollen, milssen Sie mit dem Windows PIF-Editor die Datei
VIRSCAN.PIF wverandern.

Analog gibt es weitere PIF-Dateien fir VirScan:

VSP W310.PIF, VSP W311.PIF, VSP W95.PIF und VSP NT40.PIF
Diese Datei kann analog unter Windows eingebunden werden.
Diese PIF-Datei fragt Sie vor dem Start nach den ge-

winschten Parametern, falls nicht mit SET VIRSCAN=... Pa-
rameter vordefiniert wurden.

6.2 VirScan unter Windows 9»/NT und Windows 7
und 10

VirScan wurde sorgfaltig unter den Betriebssystem Windows
95/98, NT, 2000, 7 und 10 getestet. VirScan kann unter
Windows in der DOS-Box' problemlos gestartet werden, es
wurden hierbei keine Inkompatibilitdten festgestellt.
Selbst mehrere parallele Aufrufe wvon VirScan Dbrachten
Windows nicht zum Absturz. VirScan enthdalt etliche

1 Die DOS-Box (NTVDM) hat Microsoft in der 64bit Version von Windows weggelassen!
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Routinen zur Unterstiitzung von Windows und nutzt dabei
Windows Ressourcen zum schnelleren Suchen!

6.3 VirScan unter 0S/2 I

VirScan wurde sorgfaltig unter den Betriebssystem 0S/2
Version 2.00 getestet (DOS-Box und DOS Full Windows) so-
wie unter 0S/2 Warp (3.0 und 4.0). Es wurden keine Inkom-
patibilitdten festgestellt. Selbst mehrere parallele Auf-
rufe von VirScan brachten 0S/2 nicht zum Absturz. Unter
0S/2 darf VirScan jedoch bestimmte Dateien nicht 6ffnen.
Dies ist ganz normal, es handelt sich dabei um Dateien,
die 0S/2 standig gedffnet hat (HARDERR.EXE u. a.)!

6.4 VirScan unter Netzwerke I

VirScan ist Netzwerk fadhig und hat spezielle Routinen zur
Netzwerkunterstiitzung integriert! Weil es inzwischen ver-
schiedene Netzwerke auf dem Markt sind, kénnen wir Ihnen
keine Garantie geben, dass VirScan Plus auch auf Ihrem
Netzwerk lauft. VirScan wurde auf allen handelsiiblichen
Netzwerken getestet.

VirScan wurde u.a. getestet unter Novell Netware 3.1x bis
4.1x, IBM-Tokenring, Novell Lite (Personal Netware), Lan-
tastic, MS-Lan Manager, Windows NT, Windows for Work-
groups sowie NFS PC-Lan.

Sie kdénnen mit VirScan Plus jedes Diskettenlaufwerk, jede
Festplatte und jedes Netzlaufwerk untersuchen, wenn die-
ser Datentrager von DOS aus erreichbar ist! Bitte beach-
ten Sie, dass Sie =zum Untersuchen aller Laufwerke ent-
sprechende Zugriffsrechte bendtigen.

6.5 Hinweise fiir Netzwerkadministratoren I

bl
|
4

Die Entseuchung eines Netzwerkes ist nicht einfach,
dies sollten nur entsprechende Spezialisten durchfihren!

Um VirScan effektiv auf einem Netzwerk einzusetzen beach-

ten Sie bitte folgenden Hinweise (gilt auch fir normale,
nicht vernetze Computer) :

e Alle User milssen sich ausloggen und Ihren Rechner aus-
schalten.
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e Fahren Sie das System auf Einzelusermodus herunter
(shutdown 0, reboot o. a.)

e Booten Sie von einem mdglichst virenfreien Rechner,
von Diskette!

e TLoggen Sie sich als Superuser ein.

e Falls moglich als Superuser, der nur Lese- und Ausfih-
rungsrechte besitzt (hierdurch wird eine verse-
hentliche Weiterverbreitung ausgeschlossen).

e Starten Sie VirScan fiir samtliche Netzlaufwerke, zu-
sdtzlich mit den Optionen /MEM und /REP, eventuell
auch mit /UNB, /BOOT oder /MUTANT!

e WWerten Sie die Datei VIRSCAN.LOG aus.

e Starten Sie VirScan mit den Optionen /DEL und /KILL.
Zum Entfernen eventueller Viren bendtigen Sie jetzt
natirlich Superuser Recht!

e Uberpriifen Sie nochmals, wie oben beschrieben das
Netzwerk auf Viren.

e Uberspielen Sie die Originalsoftware auf das Netz. An-
schlieBend wieder das Netz untersuchen lassen.

e Entfernen Sie von samtlichen Rechnern die Viren, bevor
die Rechner wieder ans Netz gehen.

e Wiederholen Sie die oben genannten Schritte bis das
Netz und die angeschlossenen Rechner virenfrei sind!

6.6 Zusatzliche Fehlermeldungen I

Folgende Fehlermeldungen werden zusatzlich ausgegeben:

e Kann Laufwerk X: nicht ansprechen (Netzwerk?)
Uber DOS kann nicht auf das Laufwerk zugriffen werden.
Eventuell ist auch im Laufwerk keine Diskette eingelegt
worden!

¢ Kann Verzeichnis "XXX" nicht finden (Netzwerk?)
Sie haben entweder das Verzeichnis falsch eingegeben
(bitte am Schluss ohne Backslash "\"), es existiert nicht

oder Sie diurfen nicht darauf zugreifen (in Netzwerken
oder bei Verwendung von SHARE.EXE).

e Aus-/Eingabefehler: XXXX.YYY Fehler: DOS(zzz) /IO (www)

(c) by ROSE SWE 6 Sonstige Funktionen



Handbuch zu VirScan Plus Seite 41/61

VirScan kann die Datei "XXXX.YYY" nicht offnen. Sie haben
keinen Zugriff auf diese Datei (Netzwerk oder Diskette
ist Schreibgeschiitzt). Diese Fehlermeldung dirfe normale-
rweise nicht auftreten!

Sie konnen, falls Sie entsprechende Fachliteratur besit-
zen, die Fehlercodes selber auswerten (INT 21h).

Dricken Sie in diesem Fall die <ESCAPE> Taste um VirScan
abzubrechen!

6.8 Wie werden neue Virenerkennungen in VirS-
can aufgenommen?

Sie konnen selbst Virensignaturen in VirScan aufnehmen.
Sie miissen jedoch folgende Hinweise beachten:

e Datei VIRSCAN.EXT mit einem ASCII-Texteditor einladen
(z. B. EDIT.COM von MS-DOS). Nicht Wordpad oder Word
verwenden!

e Jede Zeile, die keine Virenerkennungen besitzt, muss
mit einem Semikolon (;) anfangen.

e Virensignatur muss als Hexcode eingegeben werden. Da-
mit VirScan korrekt arbeitet, muss die Erkennung min-
destens 16 Zeichen (8 Bytes) maximal 28 Zeichen (14
Bytes) lang sein.

¢ Schreiben Sie den Namen, Signatur und Bemerkung in
die gleichen Spalten, wie in der Datei VIRSCAN.EXT.
Bemerkungen, die iUber 80 Zeichen pro Zeile hinausge-
hen machen nichts, solange Sie nicht einen Zeilenum-
bruch durchfihren.

e Die Datei darf nicht mehr als 200 Virensignaturen
enthalten. Falls sie mehr als 200 Signaturen besitzt,
kébnnen Sie diese ROSE SWE zusenden und IThnen wird ei-

nen kostenloser Update zugesandt! (Bitte jedoch fran-
kierten und adressierten Rluckumschlag + Diskette bei-
fligen!) Sie merken dies, wenn VirScan meldet:

Zu viele Erkennungen in der Datei VIRSCAN.EXT

e Bitte beachten Sie jedoch, dass in die Datei nur kon-
stante Virensignaturen eingefligt werden dirfen (mehr
hierzu s. u.)!

e Trojanische Pferde, logische Bomben und Viren in
Hochsprache koénnen Sie in die Datei VIRSCAN.TRJ auf-
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nehmen. Verwenden Sie hierzu das Bonusprogramm (falls
vorhanden) EXEHEAD.EXE mit der Option /t.

6.9 Wie erzeugen Sie eine Erkennung I

Es gibt mehrere Moglichkeiten:

e Sie entnehmen die Erkennung aus einer Zeitschrift.

e Sie erhalten die Erkennung von ROSE SWE =zugesandt
(nach Analyse des Virus).

e Sie analysieren den Virus selbst (setzt sehr gute As-
semblerkenntnisse wvoraus) .

e Sie verwenden in der registrierten Vollversion die Op-
tion /EXTR, welche geeignete Erkennungen erzeugt.

e Sie haben das Programm EXEHEAD.EXE und wollen keinen
Virus erfassen sondern ein Trojanisches Pferd: Dann
starten Sie EXEHEAD wie folgt:

exehead trojan.exe /t >> virscan.trj
FEine Signatur vom Programm "trojan.exe" wird fir die Da-

tei VIRSCAN.TRJ erzeugt und an die Datei VIRSCAN.TRJ an-
gehangt!
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7 Fehlalarm? Ja/Nein?

Die rechnerische Wahrscheinlichkeit, dass VIRS-

CAN einen Fehlalarm bei einem 50 KB Programm
anzeigt, liegt zwischen 1:9.44*10°" und
1:1.1*10°*°! Nehmen Sie bitte einen Virenbefall
nicht auf die "leichte Schulter"! VirScan ist jedoch ein

Virensuchprogramm das mehrere Tausend Viren sucht, dabei
handelt es sich oft um hochgradig verschliisselte Viren,
weshalb es -rein technisch gesehen- zu Fehlalarmen filihren
kann!

7.1 Bekannte Fehlalarme (mit der Option /UNB) I

Die Programme FileShield wvon McAfee und Viren Schutz
Schild (bis Version 1.05) wvon ROSE SWE sind entwickelt
worden, um Programme gegen Viren zu immunisieren. Beil
solchen immunisierten Programmen findet VirScan u. U. ei-
nen unbekannten Virus vom Typ "Relokator/VSS"! Alle an-
deren unbekannte Viren, Dbesonders die POP-Viren sind
ernstzunehmende Hinweise auf eventuelle neue Viren, be-
sonders dann, wenn Ihre Festplatte von einem Typ durchge-
hend "verseucht" ist!

Unerfahrene DOS-Anwender sollten
die Funktion /UNB nicht wverwenden!

7.1.1 Programme die einen Fehlalarm erzeugen
Folgende Programme erzeugen nachweislich einen Fehlalarm,

wenn sie mit der Option /UNB oder /MUTANT untersucht wer-
den:

Zurzeit sind keine Programme bekannt!

7.1.2 WARNUNG: Option /TURBOAUS UND /UNB

Die Option /UNB kann, insbesondere mit dem Parameter /
TURBOAUS zu Fehlalarmen fuhren. Deshalb durfen NICHT =zu-
satzlich die Optionen /KILL und/oder /DEL verwendet wer-
den!
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7.2 Virenbefall von Bootsektoren I

Wenn VirScan einen Bootvirus in einem Bootsek-
tor findet, ist es fast 100%-tig sicher, dass
es sich nicht um einen Fehlalarm handelt!

7.3 Virenbefall von Dateien I

7.3.1 Ein Virus in nur einer Datei

Wenn VirScan einen Virus in nur einer einzigen

Datei gefunden hat, ist es sehr wahrscheinlich,

dass es sich hier um einen Fehlalarm handelt.

Besonders dann, wenn Sie die Datei schon mehr-
mals ausgefihrt haben und sie sich auf der Festplatte be-
findet.

7.3.2 Mehrere Viren in einer Datei/Bootsektor

Wenn VirScan einen Virus gefunden hat kann es
sein, dass VirScan in einer Datei bzw. im glei-
chen Bootsektor zwei Viren findet.

Der Hintergrund:

VirScan erkennt mit ca. 150 Suchstrings und AVR-Modulen
98% aller Computerviren die sich in der "Wildnis" befin-
den! Mit den restlichen Suchstrings werden "seltene" Vi-
ren gesucht, bzw. der gefundene Virus genauer untersucht.
So kann es z.B. sein, dass VirScan einen Jerusa-
lem.PcVsDs.Guru.2200 Virus anzeigt. Das bedeutet konkret,
dass es sich um eine 2200 Bytes lange Variante des PcVsDs
Virus (Untervariante Guru) handelt, der eine modifizierte
Version eines Jerusalem Virus ist.

7.4 Die am weitesten verbreiteten DOS Viren I

Liste der in Europa am weitesten verbreiteten Boot und
Datei Viren. Aktuelle Version siehe "Wildlist" in der Da-
tei VIRSCAN.TXT und RIMC Projekt auf unserer Homepage. Es
handelt sich hierbei um Viren, die bei Kunden (ca. 1990-
2000) auftraten.

¢ AntiCMOS.A e ASBV

o AntiEXE.A e Barrotes.1310.A

e Argyle (Evolution) e BatchComp Trojan
o Arusiek.817 e Burglar.1150
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Butterfly.302

Byway.A

Cascade.1701.A
Cascade.1701.W
Cascade.1704.A
Cascade.1704.AC
Civil_Defense.6672

Cluster

Delwin 1199 & 1759 (Goblino)
Dir-1lLA (Creeping Death, Clus-
ter)

Ear.1700

Explosion.1000

F-Soft (drei Varianten)
Fido.300

Flip.2153.A/E

FORM.A

Gnat

Halléchen.2011

Honecker Trojan

HWF.937

Imperial_Probe
Jerusalem.1808
Jerusalem.AntiCad
Jumper.B

Junkie.A

Kazor.4444 A

Kerstin.923

Major.1644

Manzon

MediaMarkt
Megachirops.516 (Cryptor
1.07/Cryptor M2)
MMIR.Red_Mercury (RedSector,
EatThis)

Monte_Carlo.1541
MusicBug

Natas.47xx

Neuroquila.A/B

Nightfall (alle Varianten)
No_of the Beast

One_Half (beide Varianten)
Ontario.512

Parity_Boot.A

Parity_Boot.B (ca. 60 %)
Parity_Boot.ENC (NewBoot1/
Quandary)

Pieck

Pojer

Predator.McFly
PS_MPC/G2 (Weizenbier u.a.)
Quicky (V.1376/Quicksilver)
Quit

Quox
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Reverse.A (Red Spider)
Ripper (Jack the_ Ripper)
Satan.616

Scitzo.1329
Seventh_Son.302
SideWinder

Sirius (Hello, VFAC, Eumels &
Annihilator)

Siybelle.853

SPE:Alive

SPE:Alive.001

SPE:Alive.003
SPE:Homunculus
Stoned.Angelina
Stoned.Michelangelo
Stoned.Monkey.B
Stoned.Noint. A
Stoned.Standard.A
Tai-Pan.438 (Whisper)
Tai-Pan.666 (Doom 2)
Tequila

Three_Tunes

Tiny.CPP.239

Tony_Boot.A

Tremor

Trivial (diverse)
Trojector.1561

UPS.1155

V-Sign (Cansu)
Vacsina.TP.5.A/Unk (Vacsina
1339)

VBasic.5120

VCL (Vega, Dumb u.a.)
Vienna.648.Reboot.A (der Klas-
siker...)

Vienna.AntiVir.724
Vienna.AntiVir.970
Vienna.BloodSpill.666
Vienna.Bua

Vienna.FHAS-1 (Vienna.486)
Vienna.Pose.1155 (ByteWarri-
or.1155)

Vienna.Pose.1164 (Byte Warri-
or)

Weizen.471 (Weizenbier)
Wet.A

Whiskey

Windows "!" Trojan

Wordz

Yankee_Doodle.Login
Yankee_Doodle.TP.44.A (ehm.
DDRY!)

Yankee_ Doodle. XPEH

7 Fehlalarm? Ja/Nein?



Handbuch zu VirScan Plus Seite 46/61

7.5 Die Programme GUARD.SYS, VDEFEND.SYS,
DEFENDER.COM und TSAFE.COM u.a.

Wenn VirScan die oben genannten Dateien untersucht kann
es sein, dass VirScan bis zu 30 verschiedene Viren in
solch einer Datei findet. Zum Beispiel kann der Flip-Vi-
rus in den Dateien DEFENDER.COM und TSAFE.COM (TNT-Virus)
gefunden werden!

Falls Sie einen der o.g. Speicherwachter geladen haben,
kann es sein, dass VirScan bis zu 55 Viren im Arbeits-
speicher findet!

Erklarung:

Bei diesen Programmen handelt es sich um einen Fehlalarm,
der einfach erklart werden kann: Die Programme sind eben-
falls Antivirenprogramme und besitzen folglich auch sog.
Virenerkennungen. Die FErkennungen werden normalerweise
verschliisselt im Programm oder 1in einer entsprechenden
Datei abgelegt, damit andere Programme nicht wversehent-
lich eine Vireninfektion melden.

Die Programme der Firma Carmel (Turbo Virus, TSafe u.
a.), die auch fur PC-Tools (VDEFEND.SYS) Antivirenpro-
gramme geschrieben haben, sind diesbeziiglich sehr schlam-
pig programmiert! So passiert es, dass nach dem Starten
der o. g. Programme die Erkennungen nicht aus dem Ar-
beitsspeicher entfernt werden! Andere Antivirenprogramme
melden dann eine Verseuchung des Arbeitsspeichers!

Ebenfalls 4argerlich ist, dass die Erkennungen unver-
schlisselt im Programm abgelegt werden, was leider zu
Fehlalarmen fihrt, wenn die gleichen Erkennungen verwen-
det werden (Anscheinend auch bei dem Programm PA-Viruss-
can vl.1l oder niedriger)'!

7.6 Mehrere Viren im Arbeitsspeicher I

Wenn Sie vor dem Starten von VirScan ein ande-

res Virensuchprogramm verwendet haben bzw. ein

Antivirenprogramm verwendet, welches im Hinter-

grund vor Viren schiitzen soll, dann handelt es
sich um einen Fehlalarm (siehe auch "die Programme
GUARD.SYS, TSAFE.COM, DEFENDER.COM...")!

(c) by ROSE SWE 7 Fehlalarm? Ja/Nein?



Handbuch zu VirScan Plus Seite 47/61

7.7 Analyse bei Virenverdacht I

Wenn Sie sich nicht sicher sind, ob Sie einen
Virus "besitzen", kdénnen Sie uns diesen einfach
zusenden! Verwenden Sie hierzu den Fragebogen
VIRMELD.DOC im Unterverzeichnis DOKU.

7.8 Unbekannte oder mutierte Viren I

Lesen Sie hierzu die Anmerkungen die den Para-
metern /UNB (unbekannte Viren) und /MUTANT (mu-
tierte Viren) beigefligt wurden!
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8 Neue Funktionen und wissenswertes
uber VirScan Plus

8.1 Verénderungen der einzelnen Programmversi-
onen

Dies stellt eine Kurzibersicht dar, die Datei WHATSNEW. -
DOC bzw. das Programm WHATSNEW enthadlt eine detaillierte
Beschreibung der Programmverbesserungen.

Ab Version 4.55 von VirScan wurde eine neue Funktion in-
tegriert, mit der jedes Mal beim Starten von VirScan die
Datei VIRSCAN.EXT eingelesen wird. In diese Datei kOnnen
Sie die Erkennungen (sog. Signaturen) von neuen Viren
hinzufiigen. Dann wird zusatzlich nach diesen neuen Viren
gesucht.

Ab Version 5.0 kann der Systemspeicher (Arbeitsspeicher)
auf Virenbefall untersucht werden.

Ab Version 6.0 ist ein Virenkiller integriert. Zusatzlich
kann VirScan jetzt jederzeit mit der ESC-Taste abgebro-
chen werden.

Ab Version 7.0 wurde eine Warnfunktion integriert. VirS-
can meldet bei einer Ubereinstimmung des "Suchstring" mit
der zu untersuchenden Datei wvon ca. 98% einen Virusver-
dacht. Damit kann VirScan auch modifizierte, aber bekann-
te Viren erkennen! Zusatzlich wird jetzt bei einer Fest-
platte der Partitionssektor mit untersucht.

In Version 7.8 1ist ein intelligenter Dateiendebugger in-
tegriert worden, um die Verarbeitungsgeschwindigkeit
nochmals zu steigern. Weil der Tequila Virus keine kon-
stanten Erkennungen besitzt wurde in VirScan ein zusatz-
licher Suchalgorithmus eingebaut. Mehr hierzu siehe un-
ten!

Version 8.0 wurde netzwerkfdhig gemacht.

Version 8.5 findet mit der Option /UNB auch neue unbe-
kannte Viren!

Version 8.6 kann den Arbeitsspeicher bis 1 MB untersu-
chen.
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Version 9.0 hat einen eingebauten 'Autopiloten', der fir
unerfahrene Anwender alle ndtigen Einstellungen vornimmt!

Version 9.20 findet mit der Option /MUTANT neue modi-
fizierte Viren (teilweise auch noch unbekannte)!

Version 9.40 unterstitzt CD-ROM Laufwerke. Version 9.45
hat mehrere mathematische Vergleichsverfahren implemen-
tiert um hochgradig polymorph (=vielgestaltig) verschlis-
selte Viren zu erkennen.

Version 9.50 verwendet einen heuristischen (regelbasier-
ten) Ansatz um unbekannte Bootviren erkennen zu konnen
(gleiches Verfahren wie CHKPC.COM) !

Version 10.00 hat einen heuristischen Codeanalyser und
Minidisassembler eingebaut, um komplexe verschlisselte
Viren erkennen und identifizieren zu kdnnen!

Version 11.00 erkennt iber 3900 Viren anhand einer Viel-
zahl von sog. AVR-Modulen.

Version 11.49 erkennt idber 8500 Viren und hat einen ma-
thematischen "Decryptor" eingebaut um hochkomplexe poly-
morphe Viren analysieren zu konnen!

Version 12.00 erkennt Script Viren und IRC Wirmer.

Version 12.30 verwendet eine neue zusatzliche Suchmaschi-
ne (Datei Virscan.IRC).

8.2 VirScan und ein uniibliches Dateidatum I

VirScan erkennt alle "62-Seconds" und "100-Years" Viren
anhand eines uniblichen Dateidatums (das Dateidatum ist
auf das Jahr 2090 oder 60 bzw. 62 Sekunden gesetzt).
VirScan erkennt auch Viren, die das Dateidatum auf den
13. Monat, 63 Minuten, 30 Stunden usw. setzen!

8.2.1 62-Sekunden/100 Jahre Viren

Fast alle Stealthviren verwenden einen Trick um zu erken-
nen, ob eine Datei schon infiziert wurde oder nicht. So
wird z. B. die Uhrzeit auf 62 Sekunden bzw. das Datum auf
das Jahr 2095 gesetzt, weil dies der DIR Befehl nicht an-
zeigt!

VirScan zeigt also keinen Virus an, sondern auRert nur
den Verdacht auf das Vorhandensein eines solchen Virus.
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Dank dieser Routine haben schon mehrere Anwender brand-
neue Viren (u. a. Tequila, Predator, Agrypt, Natas, Fro-
do, Tremor und iUber zehn Vienna Varianten) entdeckt, weil
diese Viren ebenfalls ein 62-Sekundeneintrag bzw. 100-
Jahreeintrag verwenden! Etwa 10% aller Dateiviren setzen
das Datum auf einen ungliltigen Wert, um so schnell infi-
zierte Dateien erkennen zu konnen! Fast alle Tarnkappen-
viren verwenden diese Methode, um schnell infizierte von
uninfizierten Dateien unterscheiden zu koénnen!

Wenn Sie nur eine verdachtige Datei auf IThrem Datentréager
finden, konnen Sie davon ausgehen, dass diese Dateili ein
ungiiltiges Dateidatum besitzt. Besitzen Jjedoch alle EXE
oder alle COM-Dateien auf der Festplatte ein ungliltiges
Datum, dann haben Sie einen Virus!

8.3 VirScan und Stealth Viren I

Die so genannten Stealthviren (Stealth = heimlich) kann
VirScan nur dann erkennen, wenn Sie von einer unverseuch-
ten Diskette einen Kaltstart durchgefihrt haben.

Hintercrunp: Hat ein Stealth-Virus sich eingenistet, so wird
dem Anwenderprogramm, das ein verseuchtes Programm unter-
sucht, immer das Originalprogramm "vorgetduscht", anstatt
dem Verseuchten!

8.3.1 Der Parity Boot, AntiExe, Ripper Virus (u.

a.)

Solch ein Virus wird nur erkannt, wenn von einer unver-
seuchten Diskette ein Kaltstart durchgefiihrt wird, da
sonst der Virus einem die Kopie des Originalbootsektors
"unter Jjubelt"! Also immer von einer schreibgeschitzten
Originaldiskette booten (sog. Stealth Virus)!

VirScan verwendet ab der Version 9.33 ein neues Verfah-
ren, um eventuelle AKTIVE!!! Stealthviren auf Disketten
entdecken zu konnen. Wenn Sie laufend z. B. den Parity
Check Virus auf Disketten finden, aber nicht auf der
Festplatte, liegt es daran, dass Sie keinen Kaltstart wvon
einer virenfreien Diskette durchgefithrt haben!

8.4 Suchverfahren mittels Platzhalter I

Von einem Kunden haben wir 1992 den Tequilavirus erhal-
ten, bei dem iUberhaupt nichts mehr konstant ist. Das ein-
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zige Merkmal einer verseuchten Datei ist, dass sie ein
Dateidatum von 62 Sekunden hat. Deshalb verwendet VirScan
(u.a.) eine Suchroutine, die auch mit Platzhaltern suchen
kann (neben den AVR-Modulen). Der zusatzliche Vorteil
dieses Algorithmus ist, dass mit einer Erkennung, bis zu
100 Varianten eines Virusstammes erkannt werden kdnnen.
(z. B. Jerusalem Familie)

Theoretisch ware es mdglich Virenerkennungen mit Platz-
haltern 1in die Datei VIRSCAN.EXT aufzunehmen. Leider
mussten wir feststellen, dass die meisten Anwender nicht
in der Lage sind, neue Erkennungen der Datei hinzuzufiu-
gen. Deshalb wird dieser Punkt nicht beschrieben. Falls
Sie VirScan nach einer solchen Erkennung suchen lassen
wollen, so senden Sie uns bitte den Virus und die Erken-
nung zu! VirScan wird dann aktualisiert.

Zwischenzeitlich gibt es Viren, die sind so hochgradig
variabel verschlisselt, dass selbst das Suchverfahren mit
Platzhaltern nicht mehr eingesetzt werden kann. Es muss
dann ein mathematisches N&herungsverfahren (AVR-Modul)
speziell fir diesen Virus integriert werden!

8.5 Der Dateiendebugger I

Wenn Sie VirScan im Turbomodus = EIN suchen lassen, un-
tersucht VirScan erst einmal, wo der Virus sich befinden
kénnte (den so genannten Einsprungpunkt). Falls ein Pro-
gramm Jjedoch ein Einsprungpunkt auBerhalb der Datei be-
sitzt, zeigt VirScan dies mit folgender Meldung an:

"Warnung: Einsprungspunkt auBerhalb der Datei"

Wenn Sie diese Meldung ein oder zweimal erhalten, k&nnen
Sie ziemlich sicher sein, dass diese Programme nicht
lauffahig sind.

Falls jedoch fast jede Datei eine solche Warnung erzeugt,
haben $Sie einen Stealth-Virus im Arbeitsspeicher, der
versucht VirScan auszutricksen. Bitte wvon einer absolut
virenfreien Diskette booten und nochmals suchen lassen
(zusatzlich mit AntiLink).

So erzeugt beispielsweise der aktive Tequilavirus
(Stealth-Virus) pro infizierte Datei eine Anzeige von "62
Sekunden" und einen Einsprungpunkt aulRerhalb der Datei!

Die Arbeit des Debuggers wird in der untersten Zeile im
Programm angezeigt (nur wenn der Turbomodus eingeschaltet

ist). Sie erkennen dies an der Anzeige:
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Scanning: -Dateiname- XXXX Bytes. Typ: (Typ/Ext)

8.5.1 Bedeutung von "Typ"

"Typ" ist das Resultat des Debuggers. Dabei bedeutet im

einzelnen:

Typ Beschreibung

AUS Turbomodus ist ausgeschaltet!

COM Programm ist eine echte COM-Datei.

EXE Ist eine echte EXE-Datei

MINI Die Datei ist zu klein, um den Debugger ein-
setzen zu konnen, deshalb wird die ganze Datei
untersucht.

NORM Datei ist keine EXE Datei, wahrscheinlich eine
COM-Datei! (z. B. eine GEM-Applikation, oder
COM-Datei ohne Sprungbefehl)

PJMP Ein, durch eine Mutation Engine verschliisselter
Sprung wurde gefunden und ermittelt (Poly-
Jump) .

PUSH, Eine Trick (PUSH, RET) den einige Viren verwen-

PRET den wurde gefunden und ermittelt.

SYS Datei ist ein Geratetreiber (Systemdatei).

UNB Datei ist wahrscheinlich kein ausfihrbares Pro-
gramm, der Einsprungpunkt ist unbekannt.

)
I

: Diese Anzeige wird nur bei ausfiithrbaren Programmen
angezeigt, nicht bei Dokumenten.

8.5.2 Bedeutung von "Ext"

"Ext" 1st die Dateiendung des Programms (im Dateinamen
enthalten)

Was konnen Sie aus den Angaben schlieRen (Beispiele):
(COM/EXE)

Datei ist eine echte COM-Datei, wurde aber in EXE um-
benannt.

(NORM/EXE)

Datei ist keine EXE Datei! Der Aufruf dieses Pro-
gramms dirfte einen Systemabsturz mit sich ziehen.

(EXE/OBJ) (EXE/APP) (EXE/OVR) (EXE/OVR)
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Datei ist vom Typ EXE, kann aber wahrscheinlich nicht
ausgefiihrt werden, weil sie eine spezielle Overlayda-
tei ist. Ein Virus wird jedoch meistens solche Datei-
en infizieren, weil fiir ihn die Dateien wie normale
Programme aussehen.

(SYS/EXE)

Datei i1ist ein Geratetreiber, der als SYS-Datei von
CONFIG.SYS aktiviert werden kann oder direkt ausge-
fihrt werden kann. Beispiel: EMM386.EXE

8.6 Der Integrierte Virenschutz I

Das Programm enthadlt einen integrierten Checksummentes-
ter, um einen moglichen Virenbefall gleich anzeigen =zu
kénnen. Die zum Programm gehdrige Checksumme Dbefindet
sich in der Datei mit der Endung ".XXX".

Diese 1in der Datei befindliche Checksumme sowie das
Hauptprogramm dirfen auf keinen Fall veradndert bzw. mo-
difiziert werden! Das Hauptprogramm nimmt sonst an, es
sei eventuell von einem Virus befallen worden !

8.6.1 Der eingebaute Checksummentester

Folgende Merkmale der EXE-Datei werden iliberwacht und auf
Veranderungen Uberpruft:

* Checksumme - Wird auch nur ein Bit des Programms
vom Virus veradndert, so stimmt die Checksumme nicht
mehr (sichere Routine, nach ANSI X3.66 - CRC-Poly
ist: OxDEBB20E3).

* Dateildange - Wird ein Programm {iber Nacht um ein

oder zweli KB langer, ist es infiziert!

)
i
4

Wir raten ab, irgendwelche Anderungen an der EXE &
XXX-Datei durchzufihren, da dann das Programm mit Sicher-
heit nicht mehr lauft! Die Datei mit der Endung "XXX"
enthdlt auch die aktuelle Version, wie viel verschiedene
Viren vom Checksummentester erkannt werden koénnen. Das
Testen der Checksumme nimmt ca. 0.1-2 Sekunden Zeit in
Anspruch (je nach Rechnertyp und Laufwerk). Unserer An-
sicht nach einem vertretbaren Aufwand! Ist die Checksumme
in Ordnung, wird das Programm ausgefiihrt. Andernfalls
wird eine ausfihrliche Fehlermeldung mit Hinweisen auf
moégliche Fehlerquellen ausgegeben.
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8.6.2 Hinweise fur das Programm SCAN.EXE

Ab der Version 4v65 wvon SCAN.EXE von McAfee gibt es die
Optionen:

/AV - add validate bzw. /AG
/CV - check validate bzw. /CG
o /RV - remove validate bzw. /RG

Diese Funktionen sind aber inkompatibel mit dem Checksum-
mentester von VirScan, weill die Funktionen /AD und /RV
jeweils 10 Bytes zum EXE-Programm hinzuaddieren bzw. ent-
fernen!

4

Wir raten von diesen Funktionen ab, denn jedes Mal
wenn Sie SCAN C: /AV eingeben, verbraucht SCAN (bei 1000
Dateien) zwischen 10 KB und ca. 1 MB Speicherplatz, der
unwiderruflich verloren ist!

Falls Sie versehentlich SCAN /AV oder /RV eingegeben ha-
ben, so ist das Programm Z E R S T O R T, weil der Pro-
grammselbstschutz annimmt, ein Virus hat das Programm be-
fallen. Es reichen schon ein paar Bytes Veranderung um
einen Virus einzupflanzen!

8.6.3 Hinweise fur die Programme TAV & FShield

Mit den Programmen Turbo Anti Virus der Firma Carmel,
FileShield wvon McAfee, Viren Schutz Schild wvon ROSE u.
a., ist es mbglich, ausfiihrbare Programme gegen Manipula-
tion (Virenbefall) zu schiitzen. Dies wird erreicht, indem
das Programm mit einer "Schutzhiille" versehen wird. Diese
Schutzhiille ist ein kleines Maschinenspracheprogramm und
hat eine Lange zwischen 400 und 2800 Bytes. Fiir den inte-
grierten Checksummentester ist ein solcher Langenzuwachs
natirlich sehr virenverdachtig - das Programm wird NICHT
ausgefiihrt, wenn es nachtrdaglich mit einem solchen Pro-
gramm geimpft wurde!

8.7 VirScan und Arbeitsspeicher I

VirScan verwendet Overlays, um den Speicherverbrauch zu
minimieren. Falls EMS-Speicher vorhanden ist, wird dieser
unterstitzt! VirScan bendtigt 500 KB freien Arbeitsspei-
cher, mit der Option Virenkiller je nach zu entfernendem
Virus bis zu 580 KB! Trotzdem kann es vorkommen, dass fir
die Ausfihrung von VirScan nicht genigend Speicher vor-
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handen ist. Dies wird von VirScan durch zwei Arten signa-

lisiert:
1. Runtime Watchdog: Runtime Error 203 at xXXXX:XXXX
2. Error: Not enough memory to start this program pro-
berly...

Bei der ersten Fehlermeldung hat VirScan noch nicht ein-
mal genigend freien Speicher, um seine Ausgaberoutinen zu
laden, wahrend bei der zweiten Fehlermeldung VirScan an-
geben kann, wie viel Speicher noch zur Verfligung steht.

Falls Sie nicht genligend freien Speicher unter DOS zur
Verfliigung haben miissen Sie IThre Speicherbelegung optimie-
ren. Starten Sie bei MS-DOS Version 6.00 oder besser,
einfach das Programm MEMMAKER! Sollten Sie kein MS-DOS
besitzen, missen Sie Ihre CONFIG.SYS und AUTOEXEC.BAT von
Hand optimieren, verwenden Sie auf jeden Fall den Befehl
LoadHigh. Entfernen Sie unnotige speicherresidente Pro-
gramme, um mehr freien Arbeitsspeicher zu erhalten.

Alternativ koénnen Sie mit MAKEBOOT (Vollversion) eine

Bootdiskette erstellen, die nur die notigsten Treiber
enthalt!
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9 Alles Wissenswerte uber Viren

Dieses Kapitel wurde komplett iberarbeitet und

erweitert. Weil dieses Kapitel allgemein giltig

gehalten wurde und direkt nichts mit der

Funktionsweise wvon VirScan =zu tun hat, wurde
dieses Kapitel 1in einer eigenen Datei untergebracht.
Diese Datei heiBt VIRUSDEF.DOC (ASCII-Datei) und enthalt
eine Klassifizierung aller Virenarten und Virengattungen,
sowie ein historischer Rickblick iber Computerviren.

9.1 Kurzbeschreibung aller Viren I

Wenn Sie eine kurze Beschreibung zu einem bestimmten
Virus suchen, so schauen Sie in der Datei VIRBIBEL.DOC
nach! Diese Datei wird von uns immer wieder erganzt. In
der Datei VirenBibel.PDF finden Sie die Beschreibung zu
verschiedenen Viren. Weitere Informationen {iber Viren
kénnen Sie sich auch in der Datei VIRSCAN.TXT ansehen.

Eine ausfiithrliche Beschreibung zu einigen in Deutschland
stark verbreiteten Viren finden Sie in der Datei
BESCHREI.DOC!

Alternativ Dbietet ROSE SWE auch das Programm ViBa an.
ViBa 1st eine Datenbank nach SAA-Standard und enthalt
eine Beschreibung zu allen derzeit bekannten Viren (siehe
auch REGISTER.COM) .
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10 Registration, Bestellungen und Sons-
tiges

Die Verwendung der Sharewareversion ist flr wvier Wochen
zum Testen erlaubt. Nach dieser Periode MUSSEN Sie sich
eine Vollversion erwerben, andernfalls miissen Sie diese
Software auf Ihren System entfernen! Uberlegen Sie sich
auch, wie viel Arbeit hinter solch einem Programm steckt!
Sie Unterstiitzen nicht nur den Programmautor mit TIhrer
Registration, sondern auch die Entwicklung anderer Pro-
gramme und die Sharewareidee im allgemeinen!

10.1 Registrieren I

Wenn Sie VirScan Plus oder auch an weiteren Produkten wvon
ROSE SWE interessiert sind, so benutzen Sie bitte den Be-
stellschein der ausgedruckt wird, wenn Sie das Programm
REGISTER.COM starten! Disketten (und CD-ROM/DVD) sind
nicht mehr lieferbar! Falls moglich erfolgt die Ausliefe-
rung via Mail.

Kleiner Tipp: Am einfachsten geht es, wenn Sie das Pro-
gramm REGISTER.COM starten. Es wird dann ein kompletter
Bestellschein ausgedruckt. Auf diesem Bestellschein kon-
nen Sie auch noch verschiedene Optionen ankreuzen. Bei
Fragen beziiglich des Bestellens konnen Sie -falls vorhan-
den- das Programm BESTELLN.COM starten, welches weitere
Tipps enthalt!

Als registrierter Anwender erhalten Sie weitere Programme
zum halben Preis. Falls gewiinscht, kénnen Sie dann vom
automatischen Update-Service Gebrauch machen. Zusatzliche
Beratung bei Virenproblemen und nicht zuletzt Analyse wvon
virenverdachtigen Code/Programmen.

10.2 Keydatei fiir VirScan Plus I

VirScan Plus unterstiitzt so genannte Keydateien. Dies ist
eine Datei, in der sich Ihre Adresse befindet. Wird diese
Keydatei zu einer Sharewareversion hinzu kopiert fallen
die Sharewarehinweise weg und stattdessen wird als Li-
zenznehmer Thr Name ausgegeben. Samtliche Funktionen der
Vollversion werden durch die Keydatei frei geschaltet.
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Welche Vorteile hat solch eine Keydatei?

Sie konnen sich aus dem Internet die aktuelle VirScan
Plus Version herunterladen, haben somit immer eine ak-
tuelle verfigbare Version. Bezugsquellen: Siehe RO-
SEBBS.TXT

Sie ersparen sich und uns Schriftwechsel und das Be-
stellen von Updates.

Personliche Version mit Ihrem Namen als Lizenznehmer.
Der Key ist 3 Jahre (36 Monate giultig). Zurzeit sind
die Keydateien noch NICHT zeitlich beschrankt (Sonder-
aktion)! Also zugreifen!

Sie konnen die Sharewareversion von VirScan Plus an
Bekannte weitergeben, nur die Keydatei diirfen Sie
nicht weitergeben!

Nachteile der Keydatei?

Hinweis:
Vollversion eine Keydatei zu bestellen.

Sie miissen sich selbst die aktuelle Sharewareversion
beschaffen. Wenn Sie wilinschen kdnnen Sie sich per
Email von uns iber aktuelle Sharewareversionen infor-
mieren lassen. Mehr hierzu siehe Datei: ROSEBBS.TXT!

In der Vollversion sind zusatzliche Bonusprogramme so-
wie weitere Texte beigefliigt. Ein Teil der Bonuspro-
gramme befinden sich in folgenden Archiven, die re-
questbar sind: DECOM.RAR, MBRKILL.RAR und MSCAN*.RAR.
Requestadressen siehe ROSEBBS.TXT

Die Sharewareversion benttigt ca. 10 KB mehr Arbeits-
speicher fiir Sharewarehinweise.

Es ist nur moglich, pro bestellter VirScan Plus
Es gibt also zwei

Mbéglichkeiten diese Keydatei zu beziehen:

1.
2.

Bestellung von VirScan Plus und der Keydatei.
Bestellung von VirScan Plus. Bestellung zum spate-
ren Zeitpunkt der Keydatei. Sie erhalten dann die
Keydatei mit einer aktuellen Sharewareversion zu
gesandt oder die Keydatei per Internet zu gemailt.
Fiir den Mailversand empfehlen wir PGP Verschlisse-
lung. Unabhangig hiervon wird eine Porto und Verpa-
ckungspauschale erhoben.

Kunden die bei einem Zwischenhadndler eine Vollversion er-
worben haben kdnnen, wie unter 2.) aufgefiihrt, unter An-
gabe der Seriennummer eine Keydatei beziehen!
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10.3 Anfragen I

Anfragen, bezliglich der Sharewareversionen des entspre-
chenden Programms, werden nur dann beantwortet, wenn ein
entsprechend frankierter Freiumschlag beigefligt ist! Tri-
viale Anfragen, Anfragen die durch dieses Handbuchs ge-
klart werden kdonnen, werden unter Umstanden NICHT be-
antwortet (viel zu teuer, viel zu umstandlich!). Wenn Sie
die Vollversion bei einem wvon ROSE SWE autorisierten
Handler erworben haben, so wenden Sie sich zur Klarung
Ihres Problems zuerst an ihn. Wir bitten Sie auch, wvon
telefonischen Anfragen (oder evtl. "Anfragen zur Besei-
tigung eines Virus") abzusehen.

Sie kénnen uns auch eine Email senden. Sie kébnnen zu-
satzlich virenverdachtigen Code verschlisselt (verschlis-
seltes Archiv oder als PGP-Datei) zusenden. Siehe auch
Datei Virmeld.doc und Virmeld.html. Den PGP-Key finden
Sie in der Datei ROSEBBS.TXT!

Email, PGP und Instant Messanger:
Siehe Datei ROSEBBS.TXT!

10.3.1 Adresse

ROSE Softwareentwicklung
Dipl.-Ing. Ralph Roth

An den Weingarten 25, D 65611 Oberbrechen

Anmerkung: Falls Sie ein Problem mit einem Virus haben,
senden Sie uns lieber gleich eine infiziertes und pass-
word geschitztes Archiv per Email zu.

10.3.2 Kommerzielle Anwender

Sie kénnen zum Sonderpreis Mehrplatzlizenzen beim ROSE
SWE erwerben. Setzen Sie sich, unter der Angabe des ge-
winschten Programms und der gewinschten Anzahl, schrift-
lich (am besten per Mail) mit uns in Verbindung.
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10.4 Sonstiges I

Falls Sie Anregungen, Verbesserungen oder auch Laufzeit-
fehler zu diesem Programm haben, so teilen Sie dies bitte
auf einem Extrablatt mit. Denn nur so kann das Programm
noch verbessert werden! Vielen Dank schon im voraus. Fir
Fehler im Programm, und fir durch Fehler verursachte
Schaden wird keine Haftung lbernommen!

Verdachtige Programme bitte unter Verwendung der Datei
VIRMELD.DOC an o. g. Adresse einsenden!

10.4.1 Ein Dankeschon an...

Jirgen Werner fir Tipps zur Suchoptimierung, Thomas
Kramer fir Farbberatung und Signaturenbeschaffung, Tiffy,
Peter Schopf, Dietmar Braun und Eckart Beck fir Test und
Signaturenbeschaffung. Peter Hubinsky, Grischa Brockhaus,
Andreas Marx, Thomas Geiger, den Autoren von HMVS (Jan &
Lubos), Martin R&sler, Ralf Borgmann, Frederic Ahring und
Stefan Kurtzhals. Daniela, Iris und Jutta fiur Korrektur.
Gunther Zink fir CD-ROM Tests. JUrgen Werner fir die
Uberlassung von Programmroutinen. Olaf Kolling fir dies

und das (ya'know what 1 mean guy?). Kaot, Andreas Haak,
RandOm und Ghostbuster fir die Programmierung von Killer-
routinen.

allen Sysops die VirScan verteilen (Ralph Biedermann,
Pascal Abi, Christian Emig, Virnet, SAC ftp, Camilla BBS,
VHM, Joe Hartmann...).

alle Anwender und Studenten der FHAS und Tibingen,
die neue Viren zugesandt haben und sich mit Kritik und
Verbesserungsvorschldgen nicht hinter dem Berg hielten.

10.4.2 Garantieausschlusserklarung

! : :
.A Der Autor des Programms weist darauf hin, dass

die Benutzung des Programms auf Ihre eigene Gefahr hin
geschieht. Bei den Optionen "Viren entfernen" und
"Dateien 1lo6schen" kann es bei unsachgemafer Handhabung
zu Datenverlusten kommen!

Unter keinen Umstadnden ist der Programmautor haftbar fir
jegliche Folgeschaden, einschlieBlich aller entgangenen
Gewinne und Vermogensverluste, oder anderer mittelbarer
und unmittelbarer Schdden, die durch den Gebrauch oder
die Nichtverwendbarkeit dieser Software und ihrer be-
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gleitenden Dokumentationen entsteht. Dies gilt auch
dann, wenn der Autor iber die Moglichkeit solcher Scha-
den unterrichtet war oder ist!

11 Ende des Handbuches

Vielen Dank, dass Sie diese Datei gelesen haben!
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	Das Virensuchpro­gramm
	Disclaimer

	1 Inhaltsverzeichnis
	2 Einleitung
	2.1 Zweck von VirScan Plus (VSP)
	2.2 Hinweis für erfahrene Anwender
	2.3 Kurzbeschreibung des Programms VirScan
	2.3.1 Verfügbare Funktionen von VirScan
	2.3.2 Weitere Vorteile von VirScan
	2.3.3 Warum gerade VirScan?
	2.3.4 Technisches zum Programm VirScan Plus

	2.4 Das VirScan Plus Handbuch
	2.5 Urheberrecht
	2.6 Shareware
	2.6.1 Das Sharewareprinzip

	2.7 Was sind eigentlich Computerviren?

	3 Starten von VirScan
	3.1 Während des Suchlaufes
	3.2 Nach dem Suchlauf

	4 Unterstützte Parameter
	4.1 Parametersyntax
	4.2 Die Umgebungsvariable ‚VirScan’
	4.2.1 Zurücksetzen von voreingestellten Werten
	4.2.2 VirScan per AUTOEXEC.BAT Datei konfigurieren
	4.2.3 Beispiele für das Setzen der Umgebungsvariable

	4.3 Tägliche kurze Prüfung per AUTOEXEC.BAT Datei

	5 Die einzelnen Parameter
	5.1 /? oder -? (Hilfestellung)
	5.2 /ALL (Alle Dateien überprüfen)
	5.3 /ANALYSE
	5.4 /AUTO (Autopilot aktivieren)
	5.4.1 Beispiele für den weiteren Einsatz des Autopiloten
	5.4.1.1 Zusätzliches Untersuchen des Laufwerks A:
	5.4.1.2 Ton einschalten
	5.4.1.3 Den hohen Arbeitsspeicher untersuchen
	5.4.1.4 Nach neue unbekannten Viren suchen
	5.4.1.5 Ergebnis ausdrucken


	5.5 /BATCH (Batchmodus)
	5.6 /BOOT (Bootviren suchen)
	5.7 /CDROM (CD-ROM scannen)
	5.8 /CONT (Fortlaufendes Scannen)
	5.9 /D (Directory) oder <Verzeichnis>
	5.10 /DEL (Delete/Löschen von Dateien)
	5.11 /EXTR (Signatur extrahieren)
	5.12 /FSuchMaske oder Suchmaske (einzelne Dateien untersu­chen)
	5.13 /H (/HILFE oder /HELP)
	5.14 /IVT (Interrupt Virentest)
	5.15 /JN (Vor dem Löschen abfragen)
	5.16 /KILL (Virenkiller aktivieren)
	5.16.1 Allgemeine Hinweise zum Virenkiller
	5.16.2 Entfernen von Boot- und Partitionsviren
	5.16.3 Hinweise bei Mehrfachinfektionen
	5.16.4 Virus kann nicht entfernt werden?

	5.17 /LAPTOP (Unterstützung für Laptops)
	5.18 /LESEN (Anleitung lesen)
	5.19 /LOG und /LOG= (Reportdatei anlegen)
	5.20 /MEHR (Mehrere Disketten nacheinander untersu­chen)
	5.21 /MEM (Memory)
	5.22 /MEMHI (Hoher Arbeitsspeicher)
	5.23 /MUTANT (nach mutierten Viren suchen)
	5.24 /NOMEM und /NOQMS (Arbeitsspeicher nicht untersuchen)
	5.25 /NOPART (Partitionstabelle nicht scannen)
	5.26 /NOSCRIPT (Nicht nach Scriptviren suchen)
	5.27 /NOTROJ (nicht nach Trojanischen Pferden suchen)
	5.28 /OFFSET (Offset anzeigen)
	5.29 /PROZ - Informationen zum Prozessor
	5.30 /PRT oder /PRN oder /PRINTER
	5.31 /Q (Quiet)
	5.32 /REG (Registration)
	5.33 /REP (Report)
	5.34 /SHOWLOG= (Reportdatei betrachten)
	5.35 /SICHER (Sicherheitsmodus)
	5.36 /SPEICHER (Speicherbelegung)
	5.37 /TURBOAUS (nicht im Turbo-Modus su­chen)
	5.37.1 WARNUNG

	5.38 /ULTRA (Schnelleres Suchverfahren)
	5.39 /UNB (Unbekannte Viren suchen)
	5.40 /VL (Viren-Liste)
	5.41 /VTC
	5.42 /WIN (Kompatibilität zu Windows)
	5.43 /ZEIT (Nicht auf unübliche Zeit überprüfen)
	5.44 LW: (Laufwerke)
	5.45 Beispiele für Aufrufe

	6 Sonstige Funktionen
	6.1 VirScan unter Windows
	6.2 VirScan unter Windows 9x/NT und Windows 7 und 10
	6.3 VirScan unter OS/2
	6.4 VirScan unter Netzwerke
	6.5 Hinweise für Netzwerkadministratoren
	6.6 Zusätzliche Fehlermeldungen
	6.8 Wie werden neue Virenerkennungen in VirS­can aufgenom­men?
	6.9 Wie erzeugen Sie eine Erkennung

	7 Fehlalarm? Ja/Nein?
	7.1 Bekannte Fehlalarme (mit der Option /UNB)
	7.1.1 Programme die einen Fehlalarm erzeugen
	7.1.2 WARNUNG: Option /TURBOAUS UND /UNB

	7.2 Virenbefall von Bootsektoren
	7.3 Virenbefall von Dateien
	7.3.1 Ein Virus in nur einer Datei
	7.3.2 Mehrere Viren in einer Datei/Bootsektor

	7.4 Die am weitesten verbreiteten DOS Viren
	7.5 Die Programme GUARD.SYS, VDEFEND.SYS, DEFEN­DER.COM und TSAFE.COM u.a.
	7.6 Mehrere Viren im Arbeitsspeicher
	7.7 Analyse bei Virenverdacht
	7.8 Unbekannte oder mutierte Viren

	8 Neue Funktionen und wissenswertes über VirS­can Plus
	8.1 Veränderungen der einzelnen Programmversionen
	8.2 VirScan und ein unübliches Dateidatum
	8.2.1 62-Sekunden/100 Jahre Viren

	8.3 VirScan und Stealth Viren
	8.3.1 Der Parity_Boot, AntiExe, Ripper Virus (u. a.)

	8.4 Suchverfahren mittels Platzhalter
	8.5 Der Dateiendebugger
	8.5.1 Bedeutung von "Typ"
	8.5.2 Bedeutung von "Ext"

	8.6 Der Integrierte Virenschutz
	8.6.1 Der eingebaute Checksummentester
	8.6.2 Hinweise für das Programm SCAN.EXE
	8.6.3 Hinweise für die Programme TAV & FShield

	8.7 VirScan und Arbeitsspeicher

	9 Alles Wissenswerte über Viren
	9.1 Kurzbeschreibung aller Viren

	10 Registration, Bestellungen und Sonstiges
	10.1 Registrieren
	10.2 Keydatei für VirScan Plus
	10.3 Anfragen
	10.3.1 Adresse
	10.3.2 Kommerzielle Anwender

	10.4 Sonstiges
	10.4.1 Ein Dankeschön an...
	10.4.2 Garantieausschlusserklärung


	11 Ende des Handbuches

